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Informationstechnik

DER.3: Sicherheitspriifungen

DER.3.1: Audits und Revisionen

1 Beschreibung

1.1 Einleitung

Audits und Revisionen sind grundlegend fiir jedes erfolgreiche Managementsystem fiir
Informationssicherheit (ISMS). Nur wenn etablierte Sicherheitsmaffnahmen und -prozesse regelmafiig
daraufhin tiberprift werden, ob sie noch wirksam, vollstindig, angemessen und aktuell sind, ldsst sich
der Gesamtzustand der Informationssicherheit beurteilen. Audits und Revisionen sind somit ein
Werkzeug, um ein angemessenes Sicherheitsniveau festzustellen, zu erreichen und aufrechtzuerhalten.
Durch Audits und Revisionen ist es mdglich, Sicherheitsméngel und Fehlentwicklungen zu erkennen
und entsprechende Gegenmafinahmen zu ergreifen.

Als Audit (audire = horen, zuhoren) wird eine systematische, unabhiangige Priifung von Aktivititen und
deren Ergebnissen bezeichnet. Dabei wird gepriift, ob definierte Anforderungen wie Normen, Standards
oder Richtlinien eingehalten werden. In einer Revision (revidieren = kontrollieren, priifen) wird
untersucht, ob Dokumente, Zustidnde, Gegenstinde oder Vorgehensweisen korrekt, wirksam und
angemessen sind. Im Gegensatz zum Audit muss die Revision nicht unbedingt unabhingig erfolgen.
Zudem kann die Revision im Sinne einer Wartung auch bereits die Nachbesserung umfassen.

12 Zielsetzung

Der Baustein DER.3.1 Audits und Revisionen definiert Anforderungen an Audits und Revisionen mit
dem Ziel, die Informationssicherheit in einer Institution zu verbessern, Fehlentwicklungen auf diesem
Gebiet zu vermeiden und Sicherheitsmafinahmen und -prozesse zu optimieren.

1.3 Abgrenzung und Modellierung

Der Baustein ist auf den gesamten Informationsverbund anzuwenden. Das betrifft interne Audits
(Erstparteien-Audits) und Revisionen sowie Audits bei Dienstleistern und Partnern der Institution
(Zweitparteien-Audits). Zertifizierungsaudits (Drittparteien-Audits) werden in diesem Baustein nicht
berticksichtigt.

Ebenso wird die fiir Bundesbehorden verpflichtende IS-Revision nicht betrachtet. Diese wird im
Baustein DER 3.2 Revisionen auf Basis des Leitfadens IS-Revision behandelt.

2 Gefihrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein DER.3.1 Audits und
Revisionen von besonderer Bedeutung.
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2.1 Unzureichende oder nicht planmifige Umsetzung von Sicherheitsmafnahmen

Das Schutzniveau einer Institution hingt davon ab, dass Sicherheitsmafinahmen vollstindig und
korrekt umgesetzt werden. Insbesondere in der kritischen Phase von Projekten oder unter bestimmten
Rahmenbedingungen kann es aber vorkommen, dass Sicherheitsmafdnahmen temporér ausgesetzt
werden. Wird dann vergessen, sie wieder zu reaktivieren, kann ein zu niedriges Sicherheitsniveau
entstehen.

2.2 Wirkungslose oder nicht wirtschaftliche Umsetzung von Sicherheitsmafinahmen

Werden Sicherheitsmafnahmen umgesetzt, ohne dabei bestimmte Aspekte aus der Praxis zu
bertiicksichtigen, sind die Maffnahmen eventuell wirkungslos. Beispielsweise ist es sinnlos, den
Eingangsbereich mit Drehkreuzen abzusperren, wenn die Mitarbeiter das Gebdude einfach durch einen
offenen Seiteneingang betreten kénnen.

Ebenso konnen Einzelmafnahmen ergriffen werden, die wirtschaftlich nicht sinnvoll sind. So ist fir
den Schutz von Informationen mit einer normalen Vertraulichkeit ein sauber implementiertes Rechte-
und Rollenkonzept besser geeignet und wirtschaftlicher als eine komplexe, zertifikatsbasierte
Verschliisselung des Fileservers.

2.3  Unzureichende Umsetzung des ISMS

In vielen Institutionen tiberpriift der Informationssicherheitsbeauftragte selbst, ob
Sicherheitsmafnahmen umgesetzt wurden. Oft wird dartiber aber die Priifung des eigentlichen ISMS
vergessen, insbesondere da dies durch einen unabhingigen Dritten erfolgen sollte. Dadurch kénnten
die Prozesse eines ISMS ineffizient oder nicht angemessen umgesetzt sein. In der Folge kann das
Sicherheitsniveau der Institution beeintrachtigt werden.

2.4 Unzureichende Qualifikation des Priifers

[st ein Auditor oder ein Revisor nicht ausreichend qualifiziert oder bereitet er sich ungeniigend auf die
Priifungen vor, schitzt er den Sicherheitszustand einer Institution méglicherweise falsch ein. Dies
konnte zu fehlenden oder sogar falschen Korrekturmafinahmen im Prifbericht fiihren. Im
schlimmsten Fall hat dies dann eine zu hohe und damit nicht wirtschaftliche bzw. eine zu niedrige und
damit sehr risikobehaftete Absicherung der Informationen zur Folge.

2.5 Fehlende langfristige Planung

Werden Audits und Revisionen nicht langfristig und zentral geplant, kann es passieren, dass einzelne
Bereiche sehr hiufig und andere tiberhaupt nicht gepriift werden. Dadurch ist es nur sehr schwer oder
gar nicht moglich, den Sicherheitszustand des Informationsverbunds einzuschitzen.

2.6 Fehlende Planung und Abstimmung bei der Durchfiihrung eines Audits

Wenn ein Audit mangelhaft geplant und nicht mit allen betroffenen Mitarbeitern der Institution
abgestimmt wurde, sind wahrend der Vor-Ort-Priifung eventuell nicht die nétigen Ansprechpartner
anwesend. Dadurch lassen sich dann moglicherweise einzelne Bereiche tiberhaupt nicht auditieren.
Auch wenn der Auditor die Termine fiir die einzelnen Bereiche zu eng gesetzt hat, kdnnte die
Untersuchung nur oberflichlich durchgefiihrt werden, weil zu wenig Zeit eingeplant wurde.

2.7 Fehlende Abstimmung mit der Personalvertretung

In Audits und Revisionen kénnen auch Aspekte gepriift werden, aus denen sich Riickschliisse auf die
Leistung von Mitarbeitern ziehen lassen. Somit kénnten diese Priifungen als Leistungsbeurteilung
gewertet werden. Wird die Personalvertretung nicht beteiligt, kann dies zu Verst6f3en gegen das
geltende Mitbestimmungsrecht fiithren.
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2.8 Absichtliches Verschweigen von Abweichungen

Mitarbeiter konnten befiirchten, dass bei der Priifung ihre Fehler aufgedeckt werden, und darum
versuchen, Sicherheitsprobleme zu kaschieren. Dadurch kénnte ein falsches Bild iber den
tatsdchlichen Status quo vermittelt werden.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins DER.3.1 Audits und Revisionen
aufgefiihrt. Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) fir die Erfillung der
Anforderungen zustindig. Der Informationssicherheitsbeauftragte (ISB) ist bei strategischen
Entscheidungen stets einzubeziehen. Auflerdem ist der ISB dafiir zustidndig, dass alle Anforderungen
gemifd dem festgelegten Sicherheitskonzept erfiillt und tiberpriift werden. Zuséatzlich kann es noch
andere Rollen geben, die weitere Zustindigkeiten bei der Erfiillung von Anforderungen haben. Diese
sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen
aufgefihrt.

Zustindigkeiten Rollen
Grundsatzlich zustindig Informationssicherheitsbeauftragter (ISB)
Weitere Zustindigkeiten Auditteam, Institutionsleitung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein DER.3.1 Audits und Revisionen vorrangig
erfillt werden:

DER.3.1.A1 Definition von Verantwortlichkeiten [Institutionsleitung] (B)

Die Institutionsleitung MUSS einen Mitarbeiter benennen, der dafiir zustdndig ist, Audits bzw.
Revisionen zu planen und zu initiieren. Dabei MUSS die Institutionsleitung darauf achten, dass keine
Interessenkonflikte entstehen.

Die Institution MUSS die Ergebnisse der Audits und Revisionen dazu verwenden, um die
Sicherheitsmafnahmen zu verbessern.

DER.3.1.A2 Vorbereitung eines Audits oder einer Revision (B)

Vor einem Audit oder einer Revision MUSS die Institution den Priifgegenstand und die Priifungsziele
festlegen. Die betroffenen Ansprechpartner MUSSEN unterrichtet werden. Abhingig vom
Untersuchungsgegenstand MUSS der zustindige Mitarbeiter die Personalvertretung iiber das geplante
Audit oder die geplante Revision informieren.

DER.3.1.A3 Durchfiihrung eines Audits [Auditteam] (B)

Bei einem Audit MUSS das Auditteam priifen, ob die Anforderungen aus Richtlinien, Normen,
Standards und anderen relevanten Vorgaben erfiillt sind. Die gepriifte Institution MUSS die
Anforderungen kennen.

Das Auditteam MUSS bei jedem Audit eine Dokumentenpriifung sowie eine Vor-Ort-Priifung
durchfihren. Beim Vor-Ort-Audit MUSS das Auditteam sicherstellen, dass es niemals selbst aktiv in
Systeme eingreift und keine Handlungsanweisungen zu Anderungen am Priifgegenstand erteilt.

Das Auditteam MUSS sdmtliche Ergebnisse eines Audits schriftlich dokumentieren und in einem
Auditbericht zusammenfassen. Der Auditbericht MUSS dem Ansprechpartner der Institution zeitnah
ubermittelt werden.
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DER.3.1.A4 Durchfiihrung einer Revision (B)

Bei einer Revision MUSS das Revisionsteam priifen, ob die Anforderungen vollstindig, korrekt,
angemessen und aktuell umgesetzt sind. Die Institution MUSS festgestellte Abweichungen so schnell
wie moglich korrigieren. Die jeweiligen Revisionen MUSSEN mit einer Anderungsverfolgung
dokumentiert werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein DER.3.1 Audits und Revisionen. Sie SOLLTEN grundsitzlich erfallt werden.

DER.3.1.A5 Integration in den Informationssicherheitsprozess (S)

Die Institution SOLLTE eine Richtlinie zur internen ISMS-Auditierung vorgeben. Auf3erdem sollte sie
eine Richtlinie zur Lenkung von Korrekturmafinahmen erstellen. Die Richtlinien SOLLTEN vorgeben,
dass regelméfiige Audits und Revisionen ein Teil des Sicherheitsprozesses sind und durch diesen
initiiert werden.

Der ISB SOLLTE sicherstellen, dass die Ergebnisse der Audits und Revisionen in das ISMS zurtickfliefden
und dieses verbessern. Der ISB SOLLTE die durchgefiihrten Audits und Revisionen und deren
Ergebnisse in seinen regelméfiigen Bericht an die Institutionsleitung aufnehmen. Auch SOLLTE dort
festgehalten werden, welche Mingel beseitigt wurden und wie die Qualitit verbessert wurde.

DER.3.1.A6 Definition der Priifungsgrundlage und eines einheitlichen
Bewertungsschemas (S)

Die Institution SOLLTE eine einheitliche Priifungsgrundlage fiir Audits festlegen. Fiir die Bewertung
der Umsetzung von Anforderungen SOLLTE ein einheitliches Bewertungsschema festgelegt und
dokumentiert werden.

DER.3.1.A7 Erstellung eines Auditprogramms (S)

Der ISB SOLLTE ein Auditprogramm fiir mehrere Jahre aufstellen, das alle durchzufiihrenden Audits
und Revisionen erfasst. Fiir das Auditprogramm SOLLTEN Ziele definiert werden, die sich insbesondere
aus den Institutionszielen sowie aus den Informationssicherheitszielen ableiten.

Der ISB SOLLTE Reserven fiir unvorhergesehene Ereignisse in der jahrlichen Ressourcenplanung
vorsehen. Das Auditprogramm SOLLTE einem eigenen kontinuierlichen Verbesserungsprozess
unterliegen.

DER.3.1.A8 Erstellung einer Revisionsliste (S)

Der ISB SOLLTE eine oder mehrere Revisionslisten pflegen, die den aktuellen Stand der
Revisionsobjekte sowie die geplanten Revisionen dokumentieren.

DER.3.1.A9 Auswahl eines geeigneten Audit- oder Revionsteams (S)

Die Institution SOLLTE fiir jedes Audit bzw. fiir jede Revision ein geeignetes Team zusammenstellen. Es
SOLLTE ein leitender Auditor (Auditteamleiter) bzw. ein leitender Revisor benannt werden. Dieser
SOLLTE die Gesamtverantwortung fiir die Durchfithrung der Audits bzw. der Revisionen tragen.

Die Grofe des Audit- bzw. Revisionsteams SOLLTE dem Priifbereich entsprechen. Die Institution
SOLLTE insbesondere die Kompetenzanforderungen der Priifthemen sowie die Gréfie und die 6rtliche
Verteilung des Priifbereichs beriicksichtigen. Die Mitglieder des Audit- bzw. Revisionsteams SOLLTEN
angemessen qualifiziert sein.

Die Neutralitit des Auditteams SOLLTE sichergestellt werden. Dartiber hinaus SOLLTEN auch die
Revisoren unabhingig sein. Werden externe Dienstleister als Auditoren oder Revisoren beauftragt,
SOLLTEN diese auf ihre Unabhingigkeit hin tiberpriift und zur Verschwiegenheit verpflichtet werden.

DER.3.1.A10 Erstellung eines Audit- oder Revisionsplans [Auditteam] (S)
Vor einem Audit oder einer grofieren Revision SOLLTE der Leiter des Auditteams bzw. der leitende
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Revisor einen Audit- bzw. Revisionsplan erstellen. Bei Audits SOLLTE der Auditplan Teil des
abschlieffenden Auditberichts sein. Der Auditplan SOLLTE wihrend des gesamten Audits
fortgeschrieben und bei Bedarf angepasst werden. Kleinere Revisionen SOLLTEN anhand der
Revisionsliste geplant werden.

Die Institution SOLLTE gentiigend Ressourcen fiir das Audit- bzw. Revisionsteam vorsehen.

DER.3.1.A11 Kommunikation und Verhalten wihrend der Priifungen [Auditteam] (S)
Das Auditteam SOLLTE klare Regelungen dafiir aufstellen, wie das Audit- bzw. Revisionsteam und die
Mitarbeiter der zu priifenden Institution bzw. Abteilung miteinander Informationen austauschen. Das
Auditteam SOLLTE durch geeignete Mafinahmen sicherstellen, dass die bei einem Audit
ausgetauschten Informationen auch vertraulich und integer bleiben.

Personen, die das Audit begleiten, SOLLTEN NICHT die Priifungen beeinflussen. Zudem SOLLTEN sie
zur Vertraulichkeit verpflichtet werden.

DER.3.1.A12 Durchfiihrung eines Auftaktgesprichs [Auditteam] (S)
Das Auditteam bzw. das Revisionsteam SOLLTE ein Auftaktgesprich mit den betreffenden
Ansprechpartnern fithren. Das Audit- bzw. Revisionsverfahren SOLLTE erldutert und die

Rahmenbedingungen der Vor-Ort-Priifung abgestimmt werden. Die jeweiligen Verantwortlichen
SOLLTEN dies bestatigen.

DER.3.1.A13 Sichtung und Priifung der Dokumente [Auditteam] (S)

Die Dokumente SOLLTEN durch das Auditteam anhand der im Priifplan festgelegten Anforderungen
gepriift werden. Alle relevanten Dokumente SOLLTEN daraufhin gepriift werden, ob sie aktuell,
vollstindig und nachvollziehbar sind. Die Ergebnisse der Dokumentenpriifung SOLLTEN dokumentiert
werden. Die Ergebnisse SOLLTEN auch in die Vor-Ort-Priifung einflieflen, soweit dies sinnvoll ist.

DER.3.1.A14 Auswahl von Stichproben [Auditteam] (S)

Das Auditteam SOLLTE die Stichproben fiir die Vor-Ort-Priifung risikoorientiert auswéahlen und
nachvollziehbar begriinden. Die ausgewédhlten Stichproben SOLLTEN dokumentiert werden. Wird das
Audit auf der Basis von Baustein-Zielobjekten und Anforderungen durchgefiihrt, SOLLTEN diese
anhand eines vorher definierten Verfahrens ausgewihlt werden. Bei der Auswahl von Stichproben
SOLLTEN auch die Ergebnisse vorangegangener Audits berticksichtigt werden.

DER.3.1.A15 Auswahl von geeigneten Priifmethoden [Auditteam] (S)
Das Auditteam SOLLTE fiir die jeweils zu priifenden Sachverhalte geeignete Methoden einsetzen.
Auflerdem SOLLTE darauf geachtet werden, dass alle Priiffungen verhiltnismaiflig sind.

DER.3.1.A16 Ablaufplan der Vor-Ort-Priifung [Auditteam] (S)

Das Auditteam SOLLTE den Ablaufplan fiir die Vor-Ort-Priifung gemeinsam mit den Ansprechpartnern
erarbeiten. Die Ergebnisse SOLLTEN im Auditplan dokumentiert werden.

DER.3.1.A17 Durchfithrung der Vor-Ort-Priifung [Auditteam] (S)

Zu Beginn der Vor-Ort-Priifung SOLLTE das Auditteam ein Er6ffnungsgesprich mit den Zustédndigen
der betreffenden Institution fithren. Danach SOLLTEN alle im Priifplan festgelegten Anforderungen
mit den vorgesehenen Priifmethoden kontrolliert werden. Weicht eine ausgewahlte Stichprobe vom
dokumentierten Status ab, SOLLTE die Stichprobe bedarfsorientiert erweitert werden, bis der
Sachverhalt geklirt ist. Nach der Priifung SOLLTE das Auditteam ein Abschlussgesprich fiihren. Darin
SOLLTE es kurz die Ergebnisse ohne Bewertung sowie die weitere Vorgehensweise darstellen. Das
Gesprich SOLLTE protokolliert werden.

DER.3.1.A18 Durchfiihrung von Interviews [Auditteam] (S)

Das Auditteam SOLLTE strukturierte Interviews fithren. Die Fragen SOLLTEN knapp, prizise und leicht
verstindlich formuliert werden. Zudem SOLLTEN geeignete Fragetechniken eingesetzt werden.

Stand Februar 2021 Seite 5von 7



DER.3.1 Audits und Revisionen

DER.3.1.A19 Uberpriifung des Risikobehandlungsplans [Auditteam] (S)

Das Auditteam SOLLTE priifen, ob die verbleibenden Restrisiken fiir den Informationsverbund
angemessen und tragbar sind. Es SOLLTE auferdem priifen, ob sie verbindlich durch die
Institutionsleitung getragen werden. Mafinahmen, die grundlegend zur Informationssicherheit der
gesamten Institution beitragen, DURFEN NICHT in diese Risikoiibernahme einfliefRen.

Der Auditor SOLLTE stichprobenartig verifizieren, ob bzw. wie weit die im Risikobehandlungsplan
festgelegten Mafdnahmen umgesetzt sind.

DER.3.1.A20 Durchfiihrung einer Abschlussbesprechung [Auditteam] (S)

Das Auditteam SOLLTE mit den jeweiligen Zustindigen der auditierten Institution eine
Abschlussbesprechung durchfiihren. Darin SOLLTEN die vorlaufigen Auditergebnisse dargelegt werden.
Die weiteren Tatigkeiten SOLLTEN vorgestellt werden.

DER.3.1.A21 Auswertung der Priifungen [Auditteam] (S)

Nach der Vor-Ort-Priifung SOLLTE das Auditteam die gewonnenen Informationen weiter
konsolidieren und auswerten. Nachdem auch nachgeforderte Dokumentationen und zusitzliche
Informationen ausgewertet wurden, SOLLTEN die gepriiften Mafinahmen endgiiltig bewertet werden.
Um die nachgeforderten Dokumentationen bereitstellen zu kénnen, SOLLTE das Auditteam der
Institution ein ausreichendes Zeitfenster gewahren. Dokumente, die bis zum vereinbarten Termin nicht
eingegangen sind, SOLLTEN als nicht existent gewertet werden.

DER.3.1.A22 Erstellung eines Auditberichts [Auditteam] (S)

Das Auditteam SOLLTE die gewonnenen Erkenntnisse in einen Auditbericht tiberfithren und dort
nachvollziehbar dokumentieren.

Die gepriifte Institution SOLLTE sicherstellen, dass alle betroffenen Stellen innerhalb einer
angemessenen Frist die fiir sie wichtigen und notwendigen Passagen des Auditberichts erhalten.

DER.3.1.A23 Dokumentation der Revisionsergebnisse (S)
Die Ergebnisse einer Revision SOLLTEN einheitlich durch das Revisionsteam dokumentiert werden.
DER.3.1.A24 Abschluss des Audits oder der Revision [Auditteam] (S)

Nach dem Audit bzw. der Revision SOLLTE das Auditteam alle relevanten Dokumente, Datentrager und
IT-Systeme zuriickgeben oder vernichten. Das SOLLTE mit der gepriiften Institution abgestimmt
werden. Aufbewahrungspflichten aus gesetzlichen oder anderen verbindlichen Anforderungen
SOLLTEN hierbei entsprechend beriicksichtigt werden. Der ISB SOLLTE alle fiir das Audit- oder
Revisionsteam genehmigten Zugriffe wieder deaktivieren oder 16schen lassen.

Mit den Auditoren bzw. Revisoren SOLLTE vereinbart werden, wie mit den Ergebnissen umzugehen ist.
Dabei SOLLTE auch festgelegt werden, dass die Auditergebnisse nicht ohne Genehmigung der
gepriiften Institution an andere Institutionen weitergeleitet werden diirfen.

DER.3.1.A25 Nachbereitung eines Audits (S)

Die Institution SOLLTE die im Auditbericht oder bei einer Revision festgestellten Abweichungen oder
Maéngel in einer angemessenen Zeit abstellen. Die durchzufiihrenden Korrekturmafinahmen inklusive
Zeitpunkt und Zustdndigkeiten SOLLTEN dokumentiert werden. Auch abgeschlossene
Korrekturmafinahmen SOLLTEN dokumentiert werden. Die Institution SOLLTE dazu ein definiertes
Verfahren etablieren und einsetzen.

Gab es schwerwiegende Abweichungen oder Mingel, SOLLTE das Audit- bzw. Revisionsteam
uberprifen, ob die Korrekturmafdnahmen durchgefiihrt wurden.

DER.3.1.A26 Uberwachen und Anpassen des Auditprogramms (S)

Das Auditprogramm SOLLTE kontinuierlich iberwacht und angepasst werden, sodass Termine,
Auditziele, Auditinhalte und die Auditqualitit eingehalten werden.
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Mithilfe der bestehenden Anforderungen an das Auditprogramm und mit den Ergebnissen der
durchgefithrten Audits SOLLTE tberpriift werden, ob das Auditprogramm angemessen ist. Bei Bedarf
SOLLTE es angepasst werden.

DER.3.1.A27 Aufbewahrung und Archivierung von Unterlagen zu Audits und
Revisionen (S)

Die Institution SOLLTE Auditprogramme sowie Unterlagen zu Audits und Revisionen entsprechend
den regulatorischen Anforderungen nachvollziehbar und revisionssicher ablegen und aufbewahren.
Dabei SOLLTE sichergestellt werden, dass lediglich berechtigte Personen auf Auditprogramme und
Unterlagen zugreifen konnen. Die Institution SOLLTE die Auditprogramme und Unterlagen nach
Ablauf der Aufbewahrungsfrist sicher vernichten.

3.3 Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir den Baustein DER.3.1 Audits und Revisionen exemplarische Vorschlage fur
Anforderungen aufgefiihrt, die tiber das dem Stand der Technik entsprechende Schutzniveau
hinausgehen und BEI ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

DER.3.1.A28 ENTFALLEN (H)
Diese Anforderung ist entfallen.

4 Weiterfihrende Informationen

4.1 Wissenswertes

Die International Organization for Standardization hat in der Norm ,,ISO 19011:2011% Richtlinien zur
Auditierung von Managementsystemen beschrieben.

Die International Organization for Standardization hat in der Norm ,,ISO ISO/IEC 27007:2011“
Richtlinien zur Auditierung eines ISMS beschrieben.

Das Information Security Forum hat im Dokument , The Standard of Good Practice for Information
Security“ Richtlinien zur Auditierung eines ISMS beschrieben.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle lisst sich ermitteln, welche elementaren Gefihrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfiigbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefdhrdungen sind fiir den Baustein DER.3.1 Audits und Revisionen von
Bedeutung.

G0.18 Fehlplanung oder fehlende Anpassung
Go0.19 Offenlegung schiitzenswerter Informationen
G0.27 Ressourcenmangel

G0.29 Verstof? gegen Gesetze oder Regelungen

G046 Integritatsverlust schiitzenswerter Informationen
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