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APP.2: Verzeichnisdienste

APP.2.1: Allgemeiner
Verzeichnisdienst

1 Beschreibung

1.1 Einleitung

Ein Verzeichnisdienst stellt in einem Datennetz Informationen tiber beliebige Objekte in einer
definierten Art zur Verfiigung. In einem Objekt kénnen zugehorige Attribute gespeichert werden, zum
Beispiel kénnen zu einer Benutzerkennung der Name und Vorname des Benutzers, die
Personalnummer und der Name des IT-Systems abgelegt werden. Diese Daten kénnen dann
gleichermafen von verschiedenen Applikationen verwendet werden. Der Verzeichnisdienst und seine
Daten werden in der Regel von zentraler Stelle aus verwaltet.

Einige typische Anwendungsgebiete von Verzeichnisdiensten sind:

¢ Verwaltung von Adressbiichern, z. B. fiir Telefonnummern, E-Mail-Adressen und Zertifikate fiir
elektronische Signaturen

e Ressourcen-Verwaltung, z. B. fiir IT-Systeme, Drucker, Scanner und andere Peripherie-Gerite
¢ Benutzerverwaltung, z. B. zur Verwaltung von Benutzerkonten und Benutzerberechtigungen
¢ Authentisierung, z. B. zur Anmeldung an Betriebssystemen oder Anwendungen

Verzeichnisdienste sind auf Lesezugriffe hin optimiert, da Daten aus dem Verzeichnisdienst
typischerweise abgerufen werden. Schreibzugriffe, bei denen Eintrage erstellt, gedndert oder geldscht
werden, sind seltener notwendig.

Der Einsatz eines solchen Verzeichnisdienstes bietet sich vor allem dort an, wo z. B. die Anzahl der im
Netz eingesetzten Clients eine dezentrale Verwaltung erschwert. Ohne einen Verzeichnisdienst konnte
nicht mehr gewihrleistet werden, dass lokal vorzunehmende Einstellungen, wie z. B. die Vorgaben aus
Sicherheitsrichtlinien, aufgrund des hohen Aufwandes zuverléssig erledigt werden.
Verwaltungsaufgaben innerhalb des Netzes wie z. B. Passwortinderungen, Kontenerstellung und
Zugriffsrechte konnen effizienter durchgefiihrt werden, wenn ein Verzeichnisdienst eingesetzt wird.

12 Zielsetzung

Ziel dieses Bausteins ist es, allgemeine Verzeichnisdienste sicher zu betreiben sowie die damit
verarbeiteten Informationen angemessen zu schiitzen.
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1.3 Abgrenzung und Modellierung

Der Baustein APP.2.1 Allgemeiner Verzeichnisdienst ist flir alle verwendeten Verzeichnisdienste
anzuwenden.

Dieser Baustein betrachtet allgemeine Sicherheitsaspekte von Verzeichnisdiensten unabhéingig vom
eingesetzten Produkt. Fiir produktspezifische Sicherheitsaspekte gibt es im IT-Grundschutz-
Kompendium weitere Bausteine, die zusitzlich auf den jeweiligen Verzeichnisdienst anzuwenden sind.
Bausteine zu Server-Betriebssystemen, auf denen Verzeichnisdienste tiblicherweise betrieben werden,
sind in der Schicht SYS.1 Server des IT-Grundschutz-Kompendiums aufgefiihrt.

Verzeichnisdienste sollten grundsatzlich im Rahmen der Bausteine ORP.4 Identitcts- und
Berechtigungsmanagement, OPS.1.1.3 Patch- und Anderungsmanagement, CON.3
Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.1.5 Protokollierung sowie OPS.1.1.2
Ordnungsgemdfle IT-Administration mit berticksichtigt werden.

2 Gefahrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein APP.2.1 Allgemeiner
Verzeichnisdienst von besonderer Bedeutung.

2.1 Fehlende oder unzureichende Planung des Einsatzes von Verzeichnisdiensten

Die Sicherheit von Verzeichnisdiensten stiitzt sich stark auf die Sicherheit des Basisbetriebssystems und
dabei vor allem auf die Dateisystemsicherheit. Verzeichnisdienste lassen sich auf vielen
Betriebssystemen installieren und betreiben, wodurch sich eine grofe Vielfalt der vorzunehmenden
Sicherheitseinstellungen ergeben kann. Diese Vielfalt erh6ht die Anforderungen an die Planung und
setzt entsprechende Kenntnisse tiber das jeweilige Betriebssystem voraus. Sollte die entstehende
Gesamtlosung sehr heterogen oder komplex sein, kann ein nicht ausreichend geplanter Einsatz des
Verzeichnisdienstes im Wirkbetrieb zu Sicherheitsliicken fiihren. Bei Verzeichnisdiensten ist auflerdem
eine rollenbasierte Administration der Verzeichnisdatenbank tiblich. Zudem kénnen einzelne
Administrationsaufgaben delegiert werden. Deshalb besteht bei fehlerhafter Planung der
Administrationsaufgaben die Gefahr, dass das System unsicher oder unzuldnglich administriert wird.

2.2 Fehlerhafte oder unzureichende Planung der Partitionierung und Replizierung im
Verzeichnisdienst

Bei der Partitionierung werden die Verzeichnisdaten eines Verzeichnisdienstes in einzelne Teilbereiche
(Partitionen) aufgeteilt. Um fiir eine bessere Lastverteilung zu sorgen, werden Partitionen des
Verzeichnisdienstes in der Regel repliziert. Auflerdem wird durch die redundante Datenhaltung die
Ausfallsicherheit verbessert und somit die Verfiigbarkeit erhoht. Von entscheidender Bedeutung ist
deshalb auch hier eine geeignete Planung, da Partitions- und Replikationseinstellungen zwar
nachtriglich gedndert werden konnen, dies aber Probleme verursachen kann. Wird die Partitionierung
und die Replizierung des Verzeichnisdienstes fehlerhaft oder unzureichend geplant, kann sich dies
negativ auswirken. Es kann etwa zu Datenverlusten sowie Inkonsistenzen in der Datenhaltung, zu einer
mangelhaften Verfiigbarkeit des Verzeichnisdienstes und zu einer insgesamt schlechten
Systemperformance bis hin zu Ausfillen fihren.

2.3 Fehlerhafte oder unzureichende Planung des Zugriffs auf den Verzeichnisdienst

Zugangs- und Zugriffsrechte im Kontext eines Verzeichnisdienstes zu verwalten, ist eine duflerst
arbeitsintensive Aufgabe. Im Extremfall sind dazu viele manuelle Arbeitsschritte erforderlich, die zu
Fehlern fithren und es erschweren kénnen, den Uberblick zu behalten. Eine unzureichende Planung, ob
und welche Daten im Klartext tibertragen werden diirfen, kann zudem Inkonsistenzen oder
Widerspriiche zu organisationsinternen Sicherheitsrichtlinien hervorrufen. Auch kann eine fehlerhafte
Planung der Sicherheitsmafinahmen und -techniken zum Schutz vertraulicher Daten innerhalb des
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Verzeichnisdienstes zu Inkompatibilititen bis hin zum Ausfall der Verschliisselung fiihren. Dies kann
sich unmittelbar auf die Vertraulichkeit und die Integritit auswirken.

2.4 Fehlerhafte Administration von Zugangs- und Zugriffsrechten

Zugangsrechte zu einem IT-System und Zugriffsrechte auf gespeicherte Daten und IT-Anwendungen
dirfen nur in dem Umfang eingerdumt werden, wie sie fiir die durchzufiihrenden Aufgaben
erforderlich sind. Dies gilt auch fiir die Berechtigungen, die liber einen Verzeichnisdienst verwaltete
Benutzer und Gruppen erhalten. Werden diese Rechte fehlerhaft administriert, kann einerseits der
Betrieb gestort werden, falls erforderliche Rechte nicht zugewiesen wurden. Andererseits konnen
Sicherheitsliicken entstehen, falls tiber die notwendigen Rechte hinaus weitere Rechte vergeben
werden. Wenn die Zugriffsrechte im Verzeichnisdienst falsch oder inkonsistent vergeben werden, ist
dadurch die Sicherheit des Gesamtsystems erheblich gefihrdet. Ein besonders kritischer Punkt sind
auch die Administrationsrechte. Werden diese Rechte falsch vergeben, kann das gesamte
Administrationskonzept in Frage gestellt oder unter Umstinden sogar die Administration des
Verzeichnissystems selbst blockiert werden.

2.5 Fehlerhafte Konfiguration des Zugriffs auf Verzeichnisdienste

In vielen Fillen miissen weitere Applikationen wie Internet- oder Intranet-Anwendungen auf den
Verzeichnisdienst zugreifen. Eine Fehlkonfiguration kann dazu fiihren, dass Zugriffsrechte falsch
vergeben werden. Es kann auch passieren, dass unautorisiert auf den Verzeichnisdienst zugegriffen
werden kann oder dass Daten zur Authentisierung im Klartext ibermittelt werden. In diesem Fall
konnen unverschliisselte Informationen ausgespiht werden.

2.6 Ausfall von Verzeichnisdiensten

Durch technisches Versagen aufgrund von Hardware- oder Software-Problemen kénnen
Verzeichnisdienste oder Teile davon ausfallen. Als Folge sind die Daten im Verzeichnis temporér nicht
mehr zuginglich. Im Extremfall konnen auch Daten verloren gehen. Dadurch kénnen
Geschiftsprozesse und interne Arbeitsabldufe behindert werden. Sind funktionsfdhige Kopien der
ausgefallenen Systemteile vorhanden, so ist der Zugriff zwar weiterhin méglich, jedoch je nach
gewihlter Netztopologie nur mit eingeschrinkter Leistungsfihigkeit.

2.7 Kompromittierung von Verzeichnisdiensten durch unbefugten Zugriff

Wenn es einem Angreifer gelungen ist, eine notwendige Authentisierung gegentiber dem
Verzeichnisdienst erfolgreich zu umgehen, kann er danach unbefugt auf eine Vielzahl von Daten
zugreifen. Somit kann der gesamte Verzeichnisdienst kompromittiert werden. Auflerdem kénnten
Unbefugte durch erweiterte Berechtigungen auf Netzressourcen oder Dienste zugreifen. Dies kann
dazu fithren, dass ein Angreifer alle Verteidigungsmafinahmen des Verzeichnisdienstes umgeht.
Dadurch kénnte das betroffene System beeintrichtigt oder gar zerstort werden.

Die Sicherheit eines Verzeichnisdienstes kann ebenfalls gefdhrdet werden, wenn anonyme Benutzer
zugelassen werden. Dadurch, dass deren Identitit nicht tiberpriift wird, konnen anonyme Benutzer
zunichst beliebige Abfragen an den Verzeichnisdienst richten, durch die sie zumindest
Teilinformationen tiber dessen Struktur und Inhalt erlangen. Wenn anonyme Zugriffe zugelassen
werden, sind aufierdem DoS-Attacken auf den Verzeichnisdienst leichter durchzufiihren, da Angreifer
mehr Zugriffsmoglichkeiten haben, die nur schlecht kontrollierbar sind.

2.8 Fehlerhafte Konfiguration von Verzeichnisdiensten

Verzeichnisdienste verfiigen iber zahlreiche Funktionen, sodass der Verzeichnisdienst von Anwendern
mit sehr unterschiedlichen Bediirfnissen genutzt werden kann. Eine Fehlkonfiguration dieser
zahlreichen Funktionen kann dazu fiithren, dass unautorisiert auf den Verzeichnisdienst zugegriffen
werden kann. Wenn beispielsweise die Standardkonfiguration nicht ausreichend gepriift und angepasst
wird, konnen die Informationen zur Authentisierung im Klartext iibermittelt werden. Werden diese
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und weitere Informationen unverschlisselt iibertragen, konnten sie ausgespdht und fiir weitere
Angriffe missbraucht werden.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins APP.2.1 Allgemeiner Verzeichnisdienst
aufgefihrt. Grundsétzlich ist IT-Betrieb fiir die Erfiillung der Anforderungen zustindig. Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen.
Auflerdem ist der ISB dafiir zustindig, dass alle Anforderungen geméaf dem festgelegten
Sicherheitskonzept erfiillt und Gberprift werden. Zusétzlich kann es noch andere Rollen geben, die
weitere Zustdndigkeiten bei der Erfiillung von Anforderungen haben. Diese sind dann jeweils explizit in
eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Zustindigkeiten Rollen
Grundsatzlich zustindig IT-Betrieb
Weitere Zustdndigkeiten Fachverantwortliche, Datenschutzbeauftragter

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein APP.2.1 Allgemeiner Verzeichnisdienst
vorrangig erfiillt werden:

APP.2.1.A1 Erstellung einer Sicherheitsrichtlinie fiir Verzeichnisdienste (B)

Es MUSS eine Sicherheitsrichtlinie fiir den Verzeichnisdienst erstellt werden. Diese SOLLTE mit dem
iibergreifenden Sicherheitskonzept der gesamten Institution abgestimmt sein.

APP.2.1.A2 Planung des Einsatzes von Verzeichnisdiensten
[Datenschutzbeauftragter, Fachverantwortliche] (B)

Der Einsatz von Verzeichnisdiensten MUSS sorgfiltig geplant werden. Die konkrete Nutzung des
Verzeichnisdienstes MUSS festgelegt werden. Es MUSS sichergestellt sein, dass der Verzeichnisdienst
und alle ihn verwendenden Anwendungen kompatibel sind. Zudem MUSS ein Modell aus
Objektklassen und Attributtypen entwickelt werden, das den Anspriichen der vorgesehenen
Nutzungsarten geniigt. Bei der Planung des Verzeichnisdienstes MUSSEN Personalvertretung und
Datenschutzbeauftragter beteiligt werden. Es MUSS ein bedarfsgerechtes Berechtigungskonzept zum
Verzeichnisdienst entworfen werden. Generell SOLLTE die geplante Verzeichnisdienststruktur
vollstindig dokumentiert werden. Mafinahmen SOLLTEN geplant werden, die es unterbinden, aus dem
Verzeichnisdienst unbefugt Daten sammeln zu kdnnen.

APP.2.1.A3 Einrichtung von Zugriffsberechtigungen auf Verzeichnisdienste
[Fachverantwortliche] (B)

Die administrativen Aufgaben fiir die Administration des Verzeichnisdienstes selbst sowie fiir die
eigentliche Verwaltung der Daten MUSSEN strikt getrennt werden. Die administrativen Titigkeiten
SOLLTEN so delegiert werden, dass sie sich moglichst nicht iiberschneiden. Alle administrativen
Aufgabenbereiche und Berechtigungen SOLLTEN ausreichend dokumentiert werden.

Die Zugriffsrechte der Benutzer- und Administratorengruppen MUSSEN anhand der erstellten
Sicherheitsrichtlinie konfiguriert und umgesetzt werden. Bei einer eventuellen Zusammenfihrung
mehrerer Verzeichnisdienstbiume MUSSEN die daraus resultierenden effektiven Rechte kontrolliert
werden.

APP.2.1.A4 Sichere Installation von Verzeichnisdiensten (B)
Es MUSS ein Konzept fiir die Installation erstellt werden, nach dem Administrations- und
Zugriffsberechtigungen bereits bei der Installation des Verzeichnisdienstes konfiguriert werden.
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APP.2.1.A5 Sichere Konfiguration und Konfigurationsinderungen von
Verzeichnisdiensten (B)

Der Verzeichnisdienst MUSS sicher konfiguriert werden. Fiir die sichere Konfiguration einer
Verzeichnisdienste-Infrastruktur MUSSEN neben dem Server auch die Clients (IT-Systeme und
Programme) einbezogen werden.

Wird die Konfiguration der vernetzten IT-Systeme gedndert, SOLLTEN die Benutzer rechtzeitig tiber
Wartungsarbeiten informiert werden. Vor den Konfigurationsanderungen SOLLTEN von allen
betroffenen Dateien und Verzeichnissen Datensicherungen angefertigt werden.

APP.2.1.A6 Sicherer Betrieb von Verzeichnisdiensten (B)

Die Sicherheit des Verzeichnisdienstes MUSS im Betrieb permanent aufrechterhalten werden. Alle den
Betrieb eines Verzeichnisdienst-Systems betreffenden Richtlinien, Regelungen und Prozesse SOLLTEN
dokumentiert werden. Die Arbeitsplitze von Verzeichnisdienstadministratoren MUSSEN ausreichend
gesichert sein. Der Zugriff auf alle Administrationswerkzeuge MUSS fiir normale Benutzer
unterbunden werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein APP.2.1 Allgemeiner Verzeichnisdienst. Sie SOLLTEN grundsétzlich erfllt
werden.

APP.2.1.A7 Erstellung eines Sicherheitskonzepts fiir den Einsatz von
Verzeichnisdiensten (S)

Durch das Sicherheitskonzept fiir Verzeichnisdienste SOLLTEN sdmtliche sicherheitsbezogenen
Themenbereiche eines Verzeichnisdienstes geregelt werden. Die daraus entwickelten
Sicherheitsrichtlinien SOLLTEN schriftlich festgehalten und den Benutzern des Verzeichnisdienstes
mitgeteilt werden.

APP.2.1.A8 Planung einer Partitionierung und Replikation im Verzeichnisdienst (S)
Bei einer Partitionierung SOLLTE auf die Verfiigbarkeit und den Schutzbedarf des Verzeichnisdienstes
geachtet werden. Die Partitionierung des Verzeichnisdienstes SOLLTE schriftlich so dokumentiert
werden, dass sie manuell wieder rekonstruiert werden kann. Um die Replikationen zeitgerecht
ausfiihren zu konnen, SOLLTE eine ausreichende Bandbreite sichergestellt werden.

APP.2.1.A9 Geeignete Auswahl von Komponenten fiir Verzeichnisdienste
[Fachverantwortliche] (S)

Fiir den Einsatz eines Verzeichnisdienstes SOLLTEN geeignete Komponenten identifiziert werden. Es
SOLLTE ein Kriterienkatalog erstellt werden, nach dem die Komponenten fiir den Verzeichnisdienst
ausgewahlt und beschafft werden. Im Rahmen der Planung und Konzeption des Verzeichnisdienstes
SOLLTEN passend zum Einsatzzweck Anforderungen an dessen Sicherheit formuliert werden.

APP.2.1.A10 ENTFALLEN (S)
Diese Anforderung ist entfallen.
APP2.1.A11 Einrichtung des Zugriffs auf Verzeichnisdienste (S)

Der Zugriff auf den Verzeichnisdienst SOLLTE entsprechend der Sicherheitsrichtlinie konfiguriert
werden. Wird der Verzeichnisdienst als Server im Internet eingesetzt, SOLLTE er entsprechend durch
ein Sicherheitsgateway geschiitzt werden. Sollen anonymen Benutzern auf einzelne Teilbereiche des
Verzeichnisbaums weitergehende Zugriffe eingerdumt werden, so SOLLTE ein gesondertes
Benutzerkonto, ein sogenannter Proxy-User, fir den anonymen Zugriff eingerichtet werden. Die
Zugriffsrechte fiir diesen Proxy-User SOLLTEN hinreichend restriktiv vergeben werden. Sie SOLLTEN
zudem wieder komplett entzogen werden, wenn der Account nicht mehr gebraucht wird. Damit nicht
versehentlich schutzbediirftige Informationen herausgegeben werden, SOLLTE die Suchfunktion des
Verzeichnisdienstes dem Einsatzzweck angemessen eingeschriankt werden.
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APP.2.1.A12 Uberwachung von Verzeichnisdiensten (S)
Verzeichnisdienste SOLLTEN gemeinsam mit dem Server beobachtet und protokolliert werden, auf
dem sie betrieben werden.

APP.2.1.A13 Absicherung der Kommunikation mit Verzeichnisdiensten (S)

Die gesamte Kommunikation mit dem Verzeichnisdienst SOLLTE tiber SSL/TLS verschliisselt werden.
Der Kommunikationsendpunkt des Verzeichnisdienst-Servers SOLLTE aus dem Internet nicht
erreichbar sein.

Der Datenaustausch zwischen Client und Verzeichnisdienst-Server SOLLTE abgesichert werden. Es
SOLLTE definiert werden, auf welche Daten zugegriffen werden darf. Im Falle einer serviceorientierten
Architektur (SOA) SOLLTEN zum Schutz von Service-Eintragen in einer Service-Registry simtliche
Anfragen an die Registratur daraufhin tiberpriift werden, ob der Benutzer giiltig ist.

APP2.1.A14 Geregelte Auflerbetriebnahme eines Verzeichnisdienstes
[Fachverantwortliche] (S)

Bei einer Auferbetriebnahme des Verzeichnisdienstes SOLLTE sichergestellt sein, dass weiterhin
benotigte Rechte bzw. Informationen in ausreichendem Umfang zur Verfiigung stehen. Alle anderen
Rechte und Informationen SOLLTEN gel6scht werden. Zudem SOLLTEN die Benutzer dariiber
informiert werden, wenn ein Verzeichnisdienst auf3er Betrieb genommen wird. Bei der
Auferbetriebnahme einzelner Partitionen eines Verzeichnisdienstes SOLLTE darauf geachtet werden,
dass dadurch andere Partitionen nicht beeintrachtigt werden.

APP.2.1.A15 Migration von Verzeichnisdiensten (S)

Bei einer geplanten Migration von Verzeichnisdiensten SOLLTE vorab ein Migrationskonzept erstellt
werden. Die Schema-Anderungen, die am Verzeichnisdienst vorgenommen wurden, SOLLTEN
dokumentiert werden. Weitreichende Berechtigungen, die dazu verwendet wurden, die Migration des
Verzeichnisdienstes durchzufiihren, SOLLTEN wieder zuriickgesetzt werden. Die Zugriffsrechte fiir
Verzeichnisdienst-Objekte bei Systemen, die von Vorgédngerversionen aktualisiert bzw. von anderen
Verzeichnissystemen tibernommen wurden, SOLLTEN aktualisiert werden.

3.3 Anforderungen bei erhéhtem Schutzbedarf

Im Folgenden sind fiir den Baustein APP.2.1 Allgemeiner Verzeichnisdienst exemplarische Vorschlige fiir
Anforderungen aufgefiihrt, die iber das dem Stand der Technik entsprechende Schutzniveau
hinausgehen und BEl ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

APP.2.1.A16 Erstellung eines Notfallplans fiir den Ausfall eines Verzeichnisdienstes
(H)

Im Rahmen der Notfallvorsorge SOLLTE es eine bedarfsgerechte Notfallplanung fiir Verzeichnisdienste
geben. Fiir den Ausfall wichtiger Verzeichnisdienst-Systeme SOLLTEN Notfallplidne vorliegen. Alle
Notfall-Prozeduren fiir die gesamte Systemkonfiguration der Verzeichnisdienst-Komponenten
SOLLTEN dokumentiert werden.

4 Weiterfiihrende Informationen

41 Wissenswertes

Fiir den Baustein APP.2.1 Allgemeiner Verzeichnisdienst sind keine weiterfihrenden Informationen
vorhanden.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefdhrdungen

Die Kreuzreferenztabelle enthilt die Zuordnung von elementaren Gefihrdungen zu den

Stand Februar 2021 Seite 6 von 7



APP.2.1 Allgemeiner Verzeichnisdienst

Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefdhrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfiigbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefdhrdungen sind fiir den Baustein APP.2.1 Allgemeiner Verzeichnisdienst von
Bedeutung.

Go0.11 Ausfall oder Stérung von Dienstleistern

G0.14 Ausspihen von Informationen (Spionage)
G0.15 Abhoren

G0.18 Fehlplanung oder fehlende Anpassung

Go0.19 Offenlegung schiitzenswerter Informationen
Go0.21 Manipulation von Hard- oder Software

G0.22 Manipulation von Informationen

G0.23 Unbefugtes Eindringen in IT-Systeme

G0.25 Ausfall von Geriten oder Systemen

G0.26 Fehlfunktion von Geriten oder Systemen
G0.27 Ressourcenmangel

G0.28 Software-Schwachstellen oder -Fehler

G0.29 VerstofR gegen Gesetze oder Regelungen
G0.30 Unberechtigte Nutzung oder Administration von Geriten und Systemen
G031 Fehlerhafte Nutzung oder Administration von Gerédten und Systemen
G 0.32 Missbrauch von Berechtigungen

G0.33 Personalausfall

G 0.36 Identitdtsdiebstahl

G0.37 Abstreiten von Handlungen

G0.38 Missbrauch personenbezogener Daten

G0.39 Schadprogramme

G040 Verhinderung von Diensten (Denial of Service)
G042 Social Engineering

G043 Einspielen von Nachrichten

G045 Datenverlust

G046 Integrititsverlust schiitzenswerter Informationen
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