% Bundesamt
fur Sicherheit in der
Informationstechnik

ORP: Organisation und Personal

ORP.5: Compliance Management
(Anforderungsmanagement)

1 Beschreibung

1.1 Einleitung

In jeder Institution gibt es relevante gesetzliche, vertragliche und sonstige Vorgaben, wie z.B. interne
Richtlinien, die beachtet werden miissen. Viele dieser Vorgaben haben direkte oder indirekte
Auswirkungen auf das Informationssicherheitsmanagement.

Die Anforderungen unterscheiden sich dabei je nach Branche, Land und anderen Rahmenbedingungen.
Dartber hinaus unterliegt beispielsweise eine Behérde anderen externen Regelungen als eine
Aktiengesellschaft. Die Leitungsebene der Institution muss die Einhaltung der Anforderungen
(,Compliance“) durch angemessene Uberwachungsmafinahmen sicherstellen.

Je nach GrofRe einer Institution kann diese verschiedene Managementprozesse haben, die sich mit
unterschiedlichen Aspekten des Risikomanagements beschéftigen. Dazu zdhlen beispielsweise
Informationssicherheitsmanagement, Datenschutzmanagement, Compliance Management und
Controlling. Die verschiedenen Einheiten sollten vertrauensvoll zusammenarbeiten, um
Synergieeffekte zu nutzen und Konflikte friithzeitig auszuraumen.

12 Zielsetzung

Ziel des Bausteins ist es, aufzuzeigen, wie sich Zustindige einen Uberblick {iber die verschiedenen
Anforderungen an die einzelnen Bereiche einer Institution verschaffen kénnen. Dazu sind geeignete
Sicherheitsanforderungen zu identifizieren und umzusetzen, um Verstof3e gegen diese Vorgaben zu
vermeiden.

1.3 Abgrenzung und Modellierung

Der Baustein ORP.5 Compliance Management (Anforderungsmanagement) ist fiir den gesamten
Informationsverbund einmal anzuwenden.

Die Verpflichtung der Mitarbeiter zur Einhaltung der in diesem Baustein identifizierten gesetzlichen,
vertraglichen, und sonstigen Vorgaben ist nicht Bestandteil dieses Bausteins, sondern wird im Baustein
ORP.2 Personal behandelt.

In diesem Baustein wird nicht auf spezifische Gesetze, vertragliche Regelungen oder sonstige
Richtlinien eingegangen.

Stand Februar 2021 Seite 1 von 5



ORP.5 Compliance Management (Anforderungsmanagement)

2 Gefihrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein ORP.5 Compliance
Management (Anforderungsmanagement) von besonderer Bedeutung:

2.1 Verstof} gegen rechtliche Vorgaben

Wird Informationssicherheit fehlerhaft oder nur sparlich umgesetzt, konnen Institutionen gegen
gesetzliche Regelungen oder vertragliche Vereinbarungen verstofen. Institutionen miissen aufierdem
viele verschiedene branchenspezifische, nationale und internationale rechtliche Rahmenbedingungen
beachten. Da dies sehr komplex sein kann, kdénnen Anwender unabsichtlich gegen rechtliche Vorgaben
verstofien oder dies sogar vorsitzlich in Kauf nehmen. So bieten z. B. viele Cloud-Dienstleister ihre
Services in einem internationalen Umfeld an. Damit unterliegen die Anbieter oft anderen nationalen
Gesetzgebungen. Hiufig sehen Cloud-Anwender nur auf niedrige Kosten und schitzen die zu
beachtenden rechtlichen Rahmenbedingungen, wie Datenschutz, Informationspflichten,
Insolvenzrecht, Haftung oder den Informationszugriff durch Dritte, falsch ein.

2.2 Unzulissige Weitergabe von Informationen

Durch falsches Verhalten von Mitarbeitern kann es dazu kommen, dass schiitzenswerte Informationen
unzulidssig weitergegeben werden. So kénnen beispielsweise vertrauliche Informationen in Horweite
fremder Personen diskutiert werden, etwa in Pausengesprichen von Konferenzen oder iiber
Mobiltelefonate in 6ffentlichen Umgebungen. Ebenso denkbar ist, dass der Vorgesetzte einer
Fachabteilung einen Mitarbeiter verdachtigt, mit der Konkurrenz zusammenzuarbeiten. Um ihm dies
nachzuweisen, bittet er den Leiter des IT-Betriebs, ihm ,auf dem kleinen Dienstweg” Einblick in die E-
Mails dieses Mitarbeiters zu geben. Der Leiter des IT-Betriebs weist den E-Mail-Administrator an,
hierfiir einen Zugriff einzurichten, ohne die hierfiir notwendigen Zustimmungen einzuholen.

2.3 Unzureichende Identifikationspriifung von Kommunikationspartnern

In personlichen Gesprachen, am Telefon oder auch in E-Mails sind viele Mitarbeiter bereit, weit mehr
Informationen preiszugeben, als sie das in z. B. in einem Brief oder in grofierer Runde tun wiirden.
Dartber hinaus wird die Identitdt des Kommunikationspartners in der Regel nicht hinterfragt, da dies
als unhoflich empfunden wird. Ebenso werden hiufig Berechtigungen nicht ausreichend geprift,
sondern aus der (behaupteten) Rolle implizit abgeleitet. So kann ein Mitarbeiter eine E-Mail von einem
angeblichen Bekannten seiner Vorgesetzten erhalten, mit der vermeintlich die schnelle Uberweisung
eines ausstehenden Betrages vereinbart wurde. Oder eine fremde Person in Arbeitskleidung mit
Montagekoffer erhilt Zutritt zum Rechenzentrum, nachdem er etwas von "Wasserrohren" erwahnt.

24 Unbeabsichtigte Weitergabe interner Informationen

Bei der Weitergabe von Informationen kommt es immer wieder vor, dass neben den gewiinschten
Inhalten versehentlich auch andere Angaben tibermittelt werden. Dadurch kénnen vertrauliche
Informationen in die falschen Hande geraten. Dabei kann es sich z. B. um alte Dateien oder
Restinformationen auf weitergegebenen Datentridgern handeln. Auch kénnten Benutzer falsche Daten
ibermitteln oder sie an falsche Empfianger versenden.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins ORP.5 Compliance Management
(Anforderungsmanagement) aufgefiihrt. Grundséatzlich ist der Anforderungsmanager (Compliance
Manager) fiir die Erfiillung der Anforderungen zustindig. Der Informationssicherheitsbeauftragte (ISB)
ist bei strategischen Entscheidungen stets einzubeziehen. AufRerdem ist der ISB dafiir zustindig, dass
alle Anforderungen geméif dem festlegten Sicherheitskonzept erfiillt und tiberpriift werden. Zuséitzlich
kann es noch andere Rollen geben, die weitere Zustdndigkeiten bei der Umsetzung von Anforderungen
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haben. Diese sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen
Anforderungen aufgefiihrt.

Zustandigkeiten Rollen

Grundsatzlich zustindig Anforderungsmanager (Compliance Manager)

Weitere Zustidndigkeiten Informationssicherheitsbeauftragter (ISB),
Zentrale Verwaltung, Vorgesetzte,
Institutionsleitung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein ORP.5 Compliance Management
(Anforderungsmanagement) vorrangig erfiillt werden:

ORP.5.A1 Identifikation der Rahmenbedingungen [Zentrale Verwaltung,
Institutionsleitung] (B)

Alle gesetzlichen, vertraglichen und sonstigen Vorgaben mit Auswirkungen auf das
Informationssicherheitsmanagement MUSSEN identifiziert und dokumentiert werden. Die fiir die
einzelnen Bereiche der Institution relevanten gesetzlichen, vertraglichen und sonstigen Vorgaben
SOLLTEN in einer strukturierten Ubersicht herausgearbeitet werden. Die Dokumentation MUSS auf
dem aktuellen Stand gehalten werden.

ORP.5.A2 Beachtung der Rahmenbedingungen [Vorgesetzte, Zentrale Verwaltung,
Institutionsleitung] (B)

Die als sicherheitsrelevant identifizierten Anforderungen MUSSEN bei der Planung und Konzeption
von Geschiftsprozessen, Anwendungen und IT-Systemen oder bei der Beschaffung neuer
Komponenten einflief3en.

Fiihrungskrifte, die eine rechtliche Verantwortung fiir die Institution tragen, MUSSEN fiir die
Einhaltung der gesetzlichen, vertraglichen und sonstigen Vorgaben sorgen. Die Verantwortlichkeiten
und Zustindigkeiten fiir die Einhaltung dieser Vorgaben MUSSEN festgelegt sein.

Es MUSSEN geeignete Mafinahmen identifiziert und umgesetzt werden, um Verst6fe gegen relevante
Anforderungen zu vermeiden. Wenn solche VerstéfRe erkannt werden, MUSSEN sachgerechte
Korrekturmafinahmen ergriffen werden, um die Abweichungen zu beheben.

ORP.5.A3 ENTFALLEN (B)
Diese Anforderung ist entfallen.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein ORP.5 Compliance Management (Anforderungsmanagement). Sie SOLLTEN
grundsitzlich erfillt werden.

ORP.5.A4 Konzeption und Organisation des Compliance Managements
[Institutionsleitung] (S)

In der Institution SOLLTE ein Prozess aufgebaut werden, um alle relevanten gesetzlichen, vertraglichen
und sonstigen Vorgaben mit Auswirkungen auf das Informationssicherheitsmanagement zu
identifizieren. Es SOLLTEN geeignete Prozesse und Organisationsstrukturen aufgebaut werden, um
basierend auf der Identifikation und Beachtung der rechtlichen Rahmenbedingungen, den Uberblick
iiber die verschiedenen rechtlichen Anforderungen an die einzelnen Bereiche der Institution zu
gewihrleisten. Daflir SOLLTEN Zustédndige fiir das Compliance Management festgelegt werden.
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Compliance Manager und Informationssicherheitsbeauftragte (ISB) SOLLTEN sich regelmafiig
austauschen. Sie SOLLTEN gemeinsam Sicherheitsanforderungen ins Compliance Management
integrieren, sicherheitsrelevante Anforderungen in Sicherheitsmafinahmen tiberfithren und deren
Umsetzung kontrollieren.

ORP.5.A5 Ausnahmegenehmigungen [Vorgesetzte,
Informationssicherheitsbeauftragter (ISB)] (S)

Ist es in Einzelfillen erforderlich, von getroffenen Regelungen abzuweichen, SOLLTE die Ausnahme
begriindet und durch eine autorisierte Stelle nach einer Risikoabschdtzung genehmigt werden. Es
SOLLTE ein Genehmigungsverfahren fiir Ausnahmegenehmigungen geben. Es SOLLTE eine Ubersicht
Uber alle erteilten Ausnahmegenehmigungen erstellt und gepflegt werden. Ein entsprechendes
Verfahren fiir die Dokumentation und ein Uberpriifungsprozess SOLLTE etabliert werden. Alle
Ausnahmegenehmigungen SOLLTEN befristet sein.

ORP.5.A6 ENTFALLEN (S)
Diese Anforderung ist entfallen.
ORP.5.A7 ENTFALLEN (S)

Diese Anforderung ist entfallen.

ORP.5.A8 RegelmiiRige Uberpriifungen des Compliance Managements (S)

Es SOLLTE ein Verfahren etabliert sein, wie das Compliance Management und die sich daraus
ergebenden Anforderungen und Mafnahmen regelmaifiig auf ihre Effizienz und Effektivitét iberprift
werden (siehe auch DER.3.1 Audits und Revisionen). Es SOLLTE regelméfig gepriift werden, ob die
Organisationsstruktur und die Prozesse des Compliance Managements angemessen sind.

3.3 Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir den Baustein ORP.5 Compliance Management (Anforderungsmanagement)
exemplarische Vorschlige fiir Anforderungen aufgefiihrt, die tiber das dem Stand der Technik
entsprechende Schutzniveau hinausgehen und BEl ERHOHTEM SCHUTZBEDARF in Betracht gezogen
werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

ORP.5.A9 ENTFALLEN (H)
Diese Anforderung ist entfallen.

ORP.5.A10 ENTFALLEN (H)
Diese Anforderung ist entfallen.

ORP.5.A11 ENTFALLEN (H)
Diese Anforderung ist entfallen.

4 Weiterfiihrende Informationen

41 Wissenswertes

Die International Organization for Standardization (ISO) gibt in der Norm ISO 19600:2014 ,Compliance
management systems — Guidelines“ Richtlinien fiir ein Compliance Management System.

Ebenso geht die ISO in der Norm ISO/IEC 27001:2013 , Information technology - Security technique -
Code of practice for information security controls“im Kapitel 18 auf Anforderungsmanagement ein.

Das Institut fiir Wirtschaftsprifer (IDW) definiert in der IDW Verlautbarung IDW PS 980 ,,Grundsitze
ordnungsmaéfiger Priiffung von Compliance Management Systemen®“ Anhaltspunkte fiir die Priifung
von Compliance Management Systemen.
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5 Anlage: Kreuzreferenztabelle zu elementaren Gefdhrdungen

Die Kreuzreferenztabelle enthilt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefdhrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfligbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefihrdungen sind fiir den Baustein ORP.5 Compliance Management
(Anforderungsmanagement) von Bedeutung.

G0.29 VerstofR gegen Gesetze oder Regelungen
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