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INF: Infrastruktur

INF.12: Verkabelung

1 Beschreibung

1.1 Einleitung

Die ordnungsgemaifie und normgerechte Ausfithrung der Verkabelung ist Grundlage fiir einen sicheren
IT-Betrieb. Dabei muss grundsitzlich zwischen der elektrotechnischen Verkabelung und der IT-
Verkabelung unterschieden werden.

Die elektrotechnische Verkabelung von IT-Systemen und anderen Geridten umfasst alle Kabel und
Verteilungen im Gebdude vom Einspeisepunkt des Verteilungsnetzbetreibers bis zu den Anschliissen
der Endgerite.

Die IT-Verkabelung in einer Institution umfasst alle Kommunikationskabel und passiven
Komponenten wie Rangier- bzw. Spleifverteiler oder Patchfelder. Sie bildet also die physikalische
Grundlage der internen Kommunikationsnetze. Die IT-Verkabelung reicht von den Ubergabepunkten
aus einem Fremdnetz bis zu den Anschlusspunkten der Netzteilnehmer. Ubergabepunkte sind z. B. der
Anschluss eines Telekommunikationsanbieters (TK-Anbieters) oder die DSL-Anbindung eines Internet-
Providers.

Trotz dieser Unterscheidung sind die grundlegenden Anforderungen an beide Arten der Verkabelung
identisch. Daher sollte die Verkabelung innerhalb einer Institution immer auch als Ganzes betrachtet
werden.

12 Zielsetzung

Ziel dieses Bausteins ist es, die gesamte elektrotechnische Verkabelung und IT-Verkabelung vor Ausfall,
Manipulation und Stérung zu schiitzen.

1.3 Abgrenzung und Modellierung

Der Baustein INF.12 Verkabelung ist einmal auf die Verkabelung in Gebduden und Ridumen
anzuwenden, zusitzlich zum Baustein INF.1 Allgemeines Gebdude. Die Anforderungen des Bausteins
sind immer sowohl auf die IT- als auch auf die elektronische Verkabelung anzuwenden.

2 Gefihrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein INF.12 Verkabelung von
besonderer Bedeutung.
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2.1 Kabelbrand

Kabelbrinde kénnen einen Informationsverbund erheblich schidigen. Ein Kabelbrand verursacht z. B.
Kurzschliisse oder unterbricht Leiter. Infolgedessen fallen auch Schutzeinrichtungen aus. Zudem
konnen bei Kabelbrinden, abhéngig von den Materialien der Isolierungen, aggressive Gase entstehen.

2.2 Unzureichende Dimensionierung der Verkabelung

Werden Arbeitsplitze, Serverrdume oder Rechenzentren geplant, dann werden diese Pline haufig
ausschliefilich am aktuellen Bedarf ausgerichtet. Jedoch verlangen zukiinftige neue Anforderungen oft
auch nach weiteren Kapazititen des Stromnetzes und der Datenkabel. Dies kann z. B. notwendig
werden, sobald zusétzliche Server eingesetzt werden oder sich technische Standards dndern. Die
Verkabelung kann aber nur in dem Umfang erweitert werden, den die bereits vorhandenen und
verlegten Kabel und Kabeltrassen zulassen.

2.3 Unzureichende Dokumentation der Verkabelung

Wenn die genaue Lage von Kabeln nicht bekannt ist, weil sie unzureichend dokumentiert wurde, dann
koénnen diese Kabel bei Bauarbeiten auflerhalb oder innerhalb eines Gebdudes beschddigt werden. Eine
unzureichende Dokumentation erschwert es auch, Kabel zu priifen und zu reparieren.

Dartiber hinaus kann nicht davon ausgegangen werden, dass alle Kabel in den Installationszonen nach
aktuell giiltigen Normen installiert sind.

24 Unzureichende geschiitzte Verteiler

Gelegentlich sind Verteilungen des Stromversorgungs- oder Datennetzes unverschlossen in Bereichen
installiert, die allgemein zuganglich sind. Unbefugte Personen kénnen solche Verteiler 6ffnen,
manipulieren und so Ausfille in der Strom- oder Datenversorgung herbeizufiihren.

2.5 Leitungsbeschidigungen

Je ungeschiitzter ein Kabel verlegt ist, desto grofier ist die Gefahr, dass es absichtlich oder unabsichtlich
beschidigt wird. Beschddigungen verursachen nicht nur direkte Ausfille von Verbindungen, sondern
kénnen auch spéter zu Stérungen fiihren. Eine beschidigte Isolierung beeintrachtigt unter Umstédnden
erst mit grofder zeitlicher Verzogerung die funktionellen Eigenschaften eines Kabels.

2.6 Spannungsschwankungen, Uberspannung, Unterspannung

Schwankungen der Versorgungsspannung kénnen in allen Bereichen der Netze entstehen. Extrem
kurze und kleine Ereignisse wirken sich kaum oder gar nicht auf IT-Systeme aus. Grofiere
Schwankungen fiihren jedoch zu Funktionsstérungen. Die angeschlossenen Systeme kénnen
beschidigt werden bis hin zu Totalausfillen. Auch zerstérerische Uberspannungen kénnen auftreten.

2.7 Verwendung qualitativ unzureichender Steckdosenleisten

Oft reichen die fest installierten Steckdosen fiir die zu betreibenden Geréte nicht aus. Um dies
auszugleichen, werden héufig Steckdosenleisten verwendet. Sind diese Steckdosenleisten jedoch
qualitativ unzureichend, dann kénnen sie zur Ziindquelle und damit zu einer grofen Brandgefahr
werden.

In vielen Fillen werden mehrere Steckdosenleisten hintereinander geschaltet, um Steckplétze fiir alle
Gerite bereitzustellen. Bei einer solchen Reihenschaltung besteht die Gefahr der Uberlastung. Die Folge
kann ein unvollstdndiger Kurzschluss mit hoher Brandgefahr sein.

2.8 Unzulissige Kabelverbindungen

In manchen Fillen werden zwischen IT-Systemen oder anderen technischen Komponenten
Kabelverbindungen hergestellt, die nicht vorgesehen und unzuldssig sind. Dies kann
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Sicherheitsprobleme oder Betriebsstorungen verursachen.

So ermoglichen solche Kabelverbindungen unter Umstinden, dass unerlaubt auf Datennetze, IT-
Systeme, Informationen oder Anwendungen zugegriffen werden kann. Durch unzuléssige
Kabelverbindungen kénnen Informationen auch zu falschen Empfangern tibertragen werden. Zudem
kann die Verbindung gestort werden.

2.9 Leitungsbeeintrachtigungen

Die elektrische Signaliibertragung in Kommunikationskabeln kann durch elektrische und magnetische
Felder negativ beeinflusst werden. Eine spezielle Form dieser Leitungsbeeintrachtigung ist
Ubersprechen. Dabei werden Stréme und Spannungen von benachbarten Leitungen als Storsignale auf
das Kommunikationskabel tibertragen.

2.10 Abhoren und Manipulation von Kabeln

Abhorangriffe auf Datenkabel sind eine Gefahr fiir die Informationssicherheit, die nicht vernachléssigt
werden sollte. Grundsétzlich gibt es keine abhorsicheren Kabel. Die Kabel unterscheiden sich in ihrer
Qualitdt lediglich hinsichtlich des Aufwands, der zum Abhoren der Leitung betrieben werden muss. Ob
ein Kabel tatsachlich abgehort wird, ist nur mit hohem messtechnischem Aufwand feststellbar.

Daneben stellen bewusste Manipulationen von Kabeln bis hin zu ihrer Zerstdrung eine Gefahr fir die
Institution dar. Fehlfunktionen von Kabeln kénnen in manipulativer Absicht bewusst herbeigefiihrt
werden. Solche Manipulationen verfolgen oftmals das Ziel, den IT-Betrieb zu stéren oder die Institution
zu schidigen.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins INF.12 Verkabelung aufgefiihrt.
Grundsétzlich ist der Fachverantwortliche fiir die Erfiillung der Anforderungen zustindig. Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen.
Aufierdem ist der ISB dafiir zusténdig, dass alle Anforderungen gemif dem festgelegten
Sicherheitskonzept erfiillt und Gberprift werden. Zusétzlich kann es noch andere Rollen geben, die
weitere Zustindigkeiten bei der Erfiillung von Anforderungen haben. Diese sind dann jeweils explizit in
eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Zustandigkeiten Rollen
Grundsatzlich zustindig Fachverantwortliche
Weitere Zustindigkeiten IT-Betrieb, Haustechnik

3.1 Basis-Anforderungen
Die folgenden Anforderungen MUSSEN fiir den Baustein INF.12 Verkabelung vorrangig erfiillt werden:

INF.12.A1 Auswahl geeigneter Kabeltypen [IT-Betrieb, Haustechnik] (B)

Bei der Auswahl von Kabeltypen MUSS gepriift werden, welche tibertragungstechnischen
Eigenschaften notwendig sind. Die einschligigen Normen und Vorschriften MUSSEN beachtet werden.
Auch die Umgebungsbedingungen im Betrieb und bei der Verlegung MUSSEN beriicksichtigt werden.
Hinsichtlich der Umgebungsbedingungen MUSSEN die folgende Faktoren beachtet werden:

e Temperaturen,
e Kabelwege,

e Zugkrifte bei der Verlegung,
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e die Art der Verlegung sowie
¢ die Entfernung zwischen den Endpunkten und moglichen Stérquellen.

INF.12.A2 Planung der Kabelfithrung [IT-Betrieb, Haustechnik] (B)

Kabel, Kabelwege und Kabeltrassen MUSSEN aus funktionaler und aus physikalischer Sicht
ausreichend dimensioniert werden. Dabei MUSSEN kiinftige Notwendigkeiten eingerechnet werden, z.
B. gentligend Platz fiir mégliche technische Erweiterungen in Kabelkandlen und -trassen. Bei der
gemeinsamen Fithrung von IT- und Stromverkabelung in einer Trasse MUSS das Ubersprechen
zwischen den einzelnen Kabeln verhindert werden. Es MUSS darauf geachtet werden, dass die IT-
Verkabelung und die elektrotechnische Verkabelung mit dem normgerechten Trennungsabstand
gefithrt werden. Erkennbare Gefahrenquellen MUSSEN umgangen werden.

INF.12.A3 Fachgerechte Installation [IT-Betrieb, Haustechnik] (B)

Die Installationsarbeiten der Verkabelung MUSSEN fachkundig und sorgfiltig erfolgen. Bei der
Installation MUSSEN alle relevanten Normen beachtet werden. Die fachgerechte Ausfithrung der
Verkabelung MUSS durch eine fachkundige Person in allen Phasen tberpriift werden. Bei Anlieferung
des Materials MUSS gepriift werden, ob die richtigen Kabel und Anschlusskomponenten geliefert
wurden. Es MUSS darauf geachtet werden, das die Montage keine Beschidigungen verursacht.
AufRerdem MUSSEN die Kabelwege so gewihlt werden, dass eine Beschidigung der verlegten Kabel
durch die normale Nutzung des Gebdudes ausgeschlossen ist.

INF.12.A4 EMV-taugliche Stromversorgung [Haustechnik] (B)

Die Stromversorgung MUSS EMV (Elektromagnetische Vertriglichkeit) -tauglich sein. Daftir MUSS das
Stromverteilnetz als TN-S-System aufgebaut sein. Bei Aufbau und Betrieb des Stromverteilnetzes
MUSSEN die in den entsprechenden Normen empfohlenen Trennungsabstinde soweit wie méglich
eingehalten werden. Vorkehrungen gegen Einstrahlungen von aufien, Abstrahlung durch die
Stromleitung sowie zur Erkennung von Ausgleichsstrémen MUSSEN getroffen werden.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein INF.12 Verkabelung. Sie SOLLTEN grundsétzlich erfillt werden.

INF.12.A5 Anforderungsanalyse fiir die Verkabelung [IT-Betrieb, Haustechnik] (S)
Grundsétzlich SOLLTEN die Anforderungen analysiert werden, die Einfluss auf eine zukunftssichere,
bedarfsgerechte und wirtschaftliche Ausfiihrung der Verkabelung haben. In dieser
Anforderungsanalyse SOLLTE zunichst abgeschéitzt werden, wie die kurzfristige Nutzung der
Verkabelung innerhalb der Institution aussieht. Darauf aufbauend SOLLTE die langerfristige
Entwicklung der Nutzung abgeschitzt werden. Dariiber hinaus MUSSEN die Schutzziele der
Verfligbarkeit, Integritit und Vertraulichkeit bei der Anforderungsanalyse fiir die Verkabelung mit
betrachtet werden.

INF.12.A6 Abnahme der Verkabelung [IT-Betrieb, Haustechnik] (S)

Fiir die Verkabelung SOLLTE es einen Abnahmeprozess geben. Verkabelungen SOLLTEN immer dann
abgenommen werden, wenn alle (ggf. im Rahmen eines Meilensteins) durchzufiihrenden Aufgaben
abgeschlossen sind. Der Ausfitihrende SOLLTE hierfiir die Aufgaben als abgeschlossen und zur Abnahme
bereit gemeldet haben. Aufderdem SOLLTEN sich bei den Kontrollen durch den Auftraggeber keine
inakzeptablen Miangel gezeigt haben. Der Abnahmetermin SOLLTE so gewéhlt werden, dass die
Kontrollen zur Abnahme in ausreichender Zeit vorbereitet werden kénnen. Der Auftragnehmer MUSS
spatestens zum Abnahmetermin schriftlich belegen, dass samtliche Normen und Vorschriften
eingehalten wurden, die fiir das Gewerk gelten. Bei der Abnahme MUSS der tatsichliche Umfang der
Leistungen Uiberpriift werden. Fiir das Abnahmeprotokoll SOLLTE eine Checkliste vorbereitet werden.
Das Abnahmeprotokoll MUSS von den Teilnehmern und Verantwortlichen rechtsverbindlich
unterzeichnet werden. Das Protokoll MUSS Bestandteil der internen Dokumentation der Verkabelung
sein.
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INF.12.A7 Uberspannungsschutz [Haustechnik] (S)

Jedes elektrisch leitende Netz SOLLTE gegen Uberspannungen geschiitzt werden. Hierfiir MUSS ein
entsprechendes Uberspannungsschutzkonzept erstellt werden, das den giiltigen Normen entspricht.
Netzersatzanlagen (NEA) und unterbrechungsfreie Stromversorgungen (USV) MUSSEN in das
Uberspannungsschutzkonzept aufgenommen werden.

INF.12.A8 Entfernen und Deaktivieren nicht mehr benétigter Kabel [IT-Betrieb,
Haustechnik] (S)

Wenn Kabel nicht mehr benétigt werden, SOLLTEN sie fachgerecht und vollstindig entfernt werden.
Nachdem Kabel entfernt wurden, MUSSEN die Brandschottungen fachgerecht verschlossen werden.

Kabel, die aktuell nicht mehr benétigt werden, aber mit der vorhandenen Technik sinnvoll als Reserve
an Ort und Stelle verbleiben kénnen, SOLLTEN in einem betriebsfihigen Zustand erhalten werden.
Solche Kabel MUSSEN mindestens an den Endpunkten entsprechend gekennzeichnet werden.

Grundsitzlich SOLLTE eine Ubersicht tiber nicht mehr benétigte Kabel aufgestellt werden. Aus der
Dokumentation SOLLTE hervorgehen, welche Kabel entfernt oder deaktiviert wurden.

INF.12.A9 Brandschutz in Trassen [Haustechnik] (S)

Trassen SOLLTEN ausreichend dimensioniert werden. Trassen SOLLTEN tiber eine ausreichende Be-
und Entliftung verfiigen.

INF.12.A10 Dokumentation und Kennzeichnung der Verkabelung [IT-Betrieb,
Haustechnik] (S)

Eine Institution SOLLTE sicherstellen, dass sie fiir ihre Verkabelung sowohl iiber eine interne als auch
eine externe Dokumentation verfiigt. Die interne Dokumentation MUSS alle Aufzeichnungen zur
Installation und zum Betrieb der Verkabelung enthalten. Die interne Dokumentation SOLLTE so
umfangreich angefertigt und gepflegt werden, dass der Betrieb und dessen Weiterentwicklung
bestmoglich unterstiitzt werden. Die externe Dokumentation (Beschriftung von Anschliissen zur
Unterstiitzung des Betriebs) der Verkabelung SOLLTE moglichst neutral gehalten werden.

Jede Verinderung im Netz SOLLTE dokumentiert werden. Eine Interims- oder Arbeitsversion der
Dokumentation SOLLTE unmittelbar, d. h. am Tag selbst angepasst werden. Die Stamm-
Dokumentation MUSS spitestens 4 Wochen nach Abschluss der jeweiligen Arbeiten aktualisiert sein. Es
SOLLTE gepriift werden, ob ein Dokumentenmanagement fiir die Dokumentation eingesetzt werden
kann. Die Dokumentation SOLLTE regelméfiig tiberpriift und aktualisiert werden. Simtliche
technischen Einrichtungen, die im Rahmen der Verkabelung dokumentiert sind, MUSSEN hinsichtlich
der Dokumentationstreue spatestens nach 4 Jahren gepriift werden.

INF.12.A11 Neutrale Dokumentation in den Verteilern [IT-Betrieb, Haustechnik] (S)
In jedem Verteiler SOLLTE es eine Dokumentation geben, die den derzeitigen Stand von Rangierungen
und Leitungsbelegungen wiedergibt. Die Dokumentation im Verteiler MUSS ein sicheres Schalten
ermoglichen.

Die Dokumentation im Verteiler SOLLTE moglichst neutral gehalten werden. In der Dokumentation im
Verteiler SOLLTEN nur bestehende und genutzte Verbindungen sowie auflaufende Reservekabel
aufgefiihrt sein. Falls moéglich, SOLLTEN keine Hinweise auf die Art gegeben werden, wie Kabel genutzt
werden. Es SOLLTEN nur solche Hinweise gegeben werden, die ausdriicklich vorgeschrieben sind. Alle
weitergehenden Informationen SOLLTEN in einer Revisionsdokumentation aufgefiihrt werden.

INF.12.A12 Kontrolle elektrotechnischer Anlagen und bestehender Verbindungen
[IT-Betrieb, Haustechnik] (S)

Alle elektrischen Anlagen und Betriebsmittel SOLLTEN geméaft DGUV Vorschrift 3, entsprechend den in
§ 5 Priifung genannten Durchfithrungsanweisungen, regelmiflig gepriift werden. Alle
Unregelmifigkeiten, die festgestellt werden, MUSSEN unverziiglich dokumentiert werden.
Festgestellte UnregelmiRigkeiten MUSSEN unverziiglich den zustindigen Organisationseinheiten
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gemeldet werden. Die zustindigen Organisationseinheiten MUSSEN die festgestellten
Unregelmafligkeiten so zeitnah beheben, dass eine Gefdhrdung von Personen ausgeschlossen werden
kann. Die Verfiigbarkeit der elektrischen Anlagen und Betriebsmittel MUSS hierbei im erforderlichen
Maf sichergestellt sein.

INF.12.A13 Vermeidung elektrischer Ziindquellen [Haustechnik] (S)

Die Nutzung privater Elektrogerdte innerhalb einer Institution SOLLTE klar geregelt werden. Alle
Elektrogerite MUSSEN durch eine Elektrofachkraft gepriift und fiir sicher befunden werden, bevor sie
eingesetzt werden. Die Verwendung von Steckdosenleisten SOLLTE soweit wie moglich vermieden
werden. Fehlende Steckdosen SOLLTEN durch eine Elektrofachkraft fachgerecht nachgeriistet werden.

3.3 Anforderungen bei erh6htem Schutzbedarf

Im Folgenden sind fiir den Baustein INF.12 Verkabelung exemplarische Vorschlige fiir Anforderungen
aufgefiihrt, die iber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI
ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt
im Rahmen einer Risikoanalyse.

INF.12.A14 A-B-Versorgung [Haustechnik] (H)

Es SOLLTE geprift werden, ob anstelle einer einziigigen Stromversorgung eine zweiziigige sogenannte
A-B-Versorgung geschaffen werden soll, die wichtige IT-Komponenten und andere Verbraucher
versorgt. Dabei SOLLTE die Funktionsfidhigkeit der Stromversorgung permanent durch geeignete
technische Einrichtungen Gberwacht werden.

INF.12.A15 Materielle Sicherung der Verkabelung [IT-Betrieb, Haustechnik] (H)

Fur alle Raume eines Gebiudes, insbesondere in Rdumen mit Publikumsverkehr sowie in
uniibersichtlichen Bereichen SOLLTE iiberlegt werden, Kabel und Verteiler gegen unbefugte Zugriffe zu
sichern. In jedem Fall SOLLTEN die Zahl und der Umfang derjenigen Stellen méglichst gering gehalten
werden, an denen Einrichtungen der Energieversorgung und Zugangspunkte des Datennetzes fiir
Unbefugte zugénglich sind.

INF.12.A16 Nutzung von Schranksystemen Haustechnik] (H)

Elektrotechnische Anschliisse und -verteiler SOLLTEN in Schranksystemen aufgestellt oder in diese
eingebaut werden. Bei der Dimensionierung der Schranksysteme SOLLTE das erwartete Wachstum fiir
den geplanten Einsatzzeitraum beriicksichtigt werden.

INF.12.A17 Redundanzen fiir die IT-Verkabelung [IT-Betrieb] (H)

Es SOLLTE geprift werden, ob eine redundante primére IT-Verkabelung geschaffen werden soll, die
tber unabhingige Trassen gefiihrt wird. Ebenso SOLLTE gepriift werden, ob die Anschliisse an IT- oder
TK-Provider redundant ausgelegt werden sollen. Bei hohen oder sehr hohen
Verfiigbarkeitsanforderungen SOLLTE tiberlegt werden, in den relevanten Gebduden die Sekundér- und
Tertidrverkabelung redundant auszulegen. Dabei SOLLTEN redundant ausgelegte Teile der
Sekundirverkabelung in unterschiedlichen Brandabschnitten gefithrt werden. Wird eine redundante
Verkabelung verwendet, SOLLTE deren Funktionsfihigkeit regelméfig gepriift werden.

4 Weiterfiihrende Informationen

41 Wissenswertes

Das Deutsche Institut fiir Normung formuliert Vorgaben, die fiir die Verkabelung relevant sind. Hierbei
handelt es sich um folgende Normen:

e DIN 4102, Brandverhalten von Baustoffen und Bauteilen
e DIN IEC 60364, Einrichten von Niederspannungsanlagen
e TEC 62305, Merkblatt: Die Blitzschutz-Normen DIN EN 62305 / VE 01805-305:2006
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e INVDE 0100, Errichten von Niederspannungsanlagen

e DIN VDE 0105-100, Betrieb von elektrischen Anlagen

e DIN 41494, Bauweisen fiir elektronische Einrichtungen

e DIN EN 50173, Informationstechnik - Anwendungsneutrale Kommunikationskabelanlagen
e DIN EN 50174, Informationstechnik - Installation von Kommunikationsverkabelung

¢ DIN EN 50310:2017-02, Telekommunikationstechnische Potentialausgleichsanlage fiir Gebdude
und andere Strukturen

e DIN EN 50346:2010-02, Informationstechnik - Installation von Kommunikationsverkabelung -
Priifen installierter Verkabelung

e DIN IEC 60297, Bauweise fiir elektronische Einrichtungen

Die Berufsgenossenschaft fiir Gesundheitsdienst und Wohlfahrtspflege (BGW) hat in der DGUV
Vorschrift 3: ,Elektrische Anlagen und Betriebsmittel, Unfallverhiitungsvorschrift” weitere Vorschriften
fir die elektrotechnische Verkabelung verodffentlicht.

Die International Organization for Standardization (ISO) gibt in der Norm ISO/IEC 11801:2002-09
snformationstechnik - Anwendungsneutrale Standortverkabelung" Vorgaben fiir die IT-Verkabelung.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefdhrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, [ = Integritit, A = Verfiigbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefihrdungen sind fiir den Baustein INF.12 Verkabelung von Bedeutung.

Go0.1 Feuer

GO0.2 Ungilinstige klimatische Bedingungen
Go0.s8 Ausfall oder Storung der Stromversorgung
GO0.9 Ausfall oder Storung von Kommunikationsnetzen

G0.12 Elektromagnetische Storstrahlung

G0.15 Abhoren

G0.18 Fehlplanung oder fehlende Anpassung
Go0.21 Manipulation von Hard- oder Software
G025 Ausfall von Geriten oder Systemen
GO0.26 Fehlfunktion von Geriten oder Systemen
G0.27 Ressourcenmangel

G0.29 VerstofR gegen Gesetze oder Regelungen
G0.37 Abstreiten von Handlungen

G041 Sabotage
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