% Bundesamt
fur Sicherheit in der
Informationstechnik

CON: Konzepte und Vorgehensweisen

CON.2: Datenschutz

1 Beschreibung

1.1 Einleitung

Aufgabe des Datenschutzes ist es, Personen davor zu schiitzen, dass sie durch die Nutzung ihrer
personenbezogenen Daten durch Dritte in der Ausiibung von Grundrechten beeintrichtigt werden. Das
Grundgesetz flir die Bundesrepublik Deutschland gewéihrleistet das Recht von Biirgerinnen und
Biirgern, grundsétzlich selbst iiber die Verwendung ihrer personenbezogenen Daten zu bestimmen. Die
Datenschutzgesetze des Bundes und der Bundeslinder nehmen darauf Bezug, wenn sie den Schutz des
Rechts auf informationelle Selbstbestimmung hervorheben. Die EU-Grundrechtecharta formuliert in
Artikel 8 unmittelbar das Recht auf den Schutz personenbezogener Daten (Absatz 1), hebt die
Notwendigkeit einer Rechtsgrundlage zur Datenverarbeitung hervor (Absatz 2) und schreibt die
Uberwachung der Einhaltung von Datenschutzvorschriften durch eine unabhingige Stelle vor (Absatz
3). Die Datenschutz-Grundverordnung (DSGVO) fiihrt diese Anforderungen der Grundrechtecharta
niher aus. Von zentraler Bedeutung ist dabei der Artikel 5 DSGVO, der die Grundsétze fiir die
Verarbeitung personenbezogener Daten auflistet, die teilweise als Schutzziele ausgewiesen sind. Das
Standard-Datenschutzmodell (SDM) bietet eine Methode, um diese geforderte Umsetzung von
Datenschutzvorschriften auf der Grundlage von sieben Schutz- bzw. Gewdhrleistungszielen
systematisch iiberwachen zu kénnen.

12 Zielsetzung

Ziel des Bausteins ist es, die Verbindung der Anforderungen des Standard-Datenschutzmodells zum IT-
Grundschutz darzustellen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.2 Datenschutz dient fiir Anwender in Deutschland zur Orientierung, wenn in der
Schutzbedarfsfeststellung Komponenten identifiziert werden, bei denen eine Verarbeitung und
sonstige Nutzung personenbezogener oder -beziehbarer Daten erfolgt. Dabei sollte dann gepriift
werden, ob der Baustein nicht nur auf einzelne Informationsverbiinde oder Verfahren, sondern auf die
gesamte Institution anzuwenden ist.

Die Konferenz der unabhingigen Datenschutzbehorden des Bundes und der Lander (kurz:
Datenschutzkonferenz, DSK) hat mit dem Standard-Datenschutzmodell eine Methode entwickelt, die
die in den deutschen und europiischen Rechtsvorschriften genannten technischen und
organisatorischen Mafdnahmen auf der Basis von Gewihrleistungszielen systematisiert. Damit dient
das Modell einerseits den fiir die Datenverarbeitung verantwortlichen Stellen, erforderliche
Mafnahmen systematisch zu planen sowie umzusetzen. Es fordert somit die datenschutzgerechte
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Ausgestaltung und Organisation von informationstechnischen Verfahren und Applikationen.
Andererseits bietet das Modell den Datenschutzbehérden eine Moglichkeit, mit einer einheitlichen
Systematik zu einem transparenten, nachvollziehbaren und belastbaren Gesamturteil tiber ein
Verfahren und dessen Komponenten zu gelangen. Das SDM ist als Methode geeignet, die Wirksambkeit
der technischen und organisatorischen Maffnahmen einer Datenverarbeitung auf der Grundlage und
nach den Kriterien der DSGVO regelmifig zu tiberpriifen und fachgerecht zu bewerten.

Das SDM nimmt bei der Auswahl geeigneter technischer und organisatorischer Mafinahmen die
Perspektive des Betroffenen und dessen Grundrechtsausiibung ein und unterscheidet sich daher
grundlegend von der Sicht des IT-Grundschutzes. Dieser legt den Schwerpunkt vorrangig auf die
Informationssicherheit und soll die datenverarbeitenden Institutionen schiitzen. Fiir die Auswahl von
Mafnahmen nach dem SDM ist hingegen die Beeintriachtigung mafdgeblich, die ein Betroffener durch
die Datenverarbeitung der Institution hinnehmen muss.

Vor diesem Hintergrund ist zwischen der Auswahl von Mafinahmen zur Gewéahrleistung der
Informationssicherheit fiir Institutionen und der Auswahl von Mafnahmen zur Gewéhrleistung der
Betroffenenrechte zu unterscheiden: Die IT-Grundschutz-Methodik dient vorrangig der
Informationssicherheit, das Standard-Datenschutzmodell dient der Umsetzung von
Betroffenenrechten.

Das SDM hat daher die folgenden Anspriiche:

¢ es Uiberfiihrt datenschutzrechtliche Anforderungen in einen Katalog von Gewéhrleistungszielen,
¢ es gliedert die betrachteten Verfahren in die Komponenten: Daten, IT-Systeme und Prozesse,

¢ es bertiicksichtigt die Einordnung von Daten in die drei Schutzbedarfsabstufungen der
Informationssicherheit ,normal", ,hoch" und ,;sehr hoch" und ergéinzt diese um entsprechende
Betrachtungen auf der Ebene von Prozessen und IT-Systemen und

¢ esbietet einen Katalog mit standardisierten Schutzmafinahmen.

2 Gefihrdungslage

Folgende spezifische Bedrohungen und Schwachstellen sind fiir den Baustein CON.2 Datenschutz von
besonderer Bedeutung:

2.1 Missachtung von Datenschutzgesetzen oder Nutzung eines unvollstindigen
Risikomodells

Nach der EU-Datenschutz-Grundverordnung ist die Verarbeitung personenbezogener Daten
grundsitzlich verboten. Die Erhebung, Nutzung und Ubermittlung dieser Daten ist nur dann zulissig,
wenn eine Rechtsvorschrift dies erlaubt oder anordnet, oder wenn Personen zuvor ausdriicklich
eingewilligt haben (vergleiche Artikel 6 DSGVO).

Aus der Sicht des Datenschutzes ist eine Institution, die personenbezogene Daten erhebt, nutzt,
tibermittelt oder empfingt (zusammengefasst: ,verarbeitet") grundsétzlich ein Risiko fiir Personen.
Dieses Risiko besteht auch dann, wenn die Datenverarbeitung einer Institution rechtskonform
ausgestaltet ist.

Ein demgegeniiber noch einmal erhohtes Risiko besteht fiir Personen dann, wenn eine Institution eine
Datenverarbeitung nicht hinreichend zweckbestimmt, den Zweck tiberdehnt oder génzlich
zweckungebunden durchfiihrt. Dasselbe gilt, wenn die entsprechende Institution die
personenbezogenen Daten intransparent oder ohne integrititssichernde Mafinahmen und ohne
Eingriffsmoglichkeiten durch Betroffene verarbeitet.

Eine hiufige Gefahr in der Praxis sind Datenzugriffe von Dritten, die nicht dem Zweck der
urspriinglichen Datenverarbeitung dienen. Dabei kann es sich typischerweise um Zugriffe von
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auslandischen Konzernmiittern, Sicherheitsbeh6rden, Banken und Versicherungen, 6ffentlichen
Leistungsverwaltungen, IT-Herstellern und IT-Dienstleistern oder Forschungsinstitutionen handeln.
Oftmals wird in diesen Kontexten nicht gepriift, ob der Zugriff berechtigt ist, beispielsweise weil eine
langjahrig eingefahrene Praxis fortgesetzt wird. Eine andere Moglichkeit ist, dass nachrangige
Mitarbeiter das personliche Risiko scheuen, das Vorliegen einer hinreichenden Rechtsgrundlage in
Frage zu stellen. Ferner werden aus (teilweise) negativen Priifergebnissen durch eine Rechtsabteilung
oder einen Datenschutzbeauftragten oft seitens der Verantwortlichen keine Konsequenzen gezogen.

Ein weiteres Risiko sowohl fiir Personen als auch fiir verantwortliche Institutionen besteht, wenn fur
rechtmifig erfolgte Zugriffe auf IT-Dienste oder die Ubermittlung von Datenbestinden durch Dritte
keine Standard-Prozesse vorgesehen sind. Dasselbe gilt, wenn keine Nachweise tiber die
Ordnungsmaéfiigkeit in Form von Protokollen und Dokumentationen erbracht werden kénnen.

Eine grof3e Gefahr fiir Personen bzw. Beschiftigte ist auch eine mangelhafte Datensicherheit.
Erwigungsgrund 75 der DSGVO beschreibt die mit der Verarbeitung personenbezogener Daten
einhergehenden Risiken und damit die Gefahrdungslage durch unbefugten Zugriff wie folgt: ,,Die
Risiken fur die Rechte und Freiheiten natiirlicher Personen, mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere, kdnnen aus einer Verarbeitung personenbezogener Daten
hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fithren kénnte,
insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschidigung, einem Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten Aufhebung der
Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fihren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran
gehindert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn
personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu einer Gewerkschaft
hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhéngende Sicherungsmafiregeln betreffende
Daten verarbeitet werden, wenn personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die
die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben oder Interessen, die
Zuverlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen, analysiert oder
prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personenbezogene
Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine grofie Menge personenbezogener Daten und eine grofie Anzahl von
betroffenen Personen betrifft."

2.2 Festlegung eines zu niedrigen Schutzbedarfs

Eine weitere Gefahr fiir Personen bzw. Beschiftigte ist ein falsch angesetzter Schutzbedarf ihrer
personenbezogenen Daten. Dieser Schutzbedarf, der typischerweise durch die Institution, die
verantwortlich personenbezogene Daten verarbeitet, selbst festgelegt wird, kann aus verschiedenen
Griinden falsch oder zu niedrig angesetzt sein:

¢ Die Institution hat den gegentiber der Informationssicherheit erweiterten Schutzzielkatalog des
Datenschutzes nicht berticksichtigt.

¢ Die Institution hat bei der Schutzbedarfsermittlung nicht zwischen den Risiken fiir die
Umsetzung der Grundrechte der Betroffenen und den Risiken fiir die Institution unterschieden.

¢ Die Institution hat zwar die beiden Schutzinteressen unterschieden, aber die Funktionen des
Verfahrens und der Schutzmaffnahmen zugunsten der Institution bzw. zu Ungunsten betroffener
Personen gestaltet.
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3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.2 Datenschutz aufgefiihrt.
Grundsatzlich ist der Datenschutzbeauftragte zustindig dafiir, die Einhaltung der Anforderungen der
DSGVO zu tiberwachen (zu Details und Einschrankungen siehe Art. 39 DSGVO). Der
Informationssicherheitsbeauftragte (ISB) ist bei strategischen Entscheidungen stets einzubeziehen.
Auflerdem ist der ISB dafiir zustindig, dass alle Anforderungen gemif dem festgelegten
Sicherheitskonzept erfiillt und Gberpriift werden. Zusitzlich kann es noch andere Rollen geben, die
weitere Zustindigkeiten bei der Umsetzung von Anforderungen haben. Diese sind dann jeweils explizit
in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen aufgefiihrt.

Zustindigkeiten Rollen

Grundsatzlich zustindig Datenschutzbeauftragter

Weitere Zustidndigkeiten

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein CON.2 Datenschutz vorrangig erfiillt werden:

CON.2.A1Umsetzung Standard-Datenschutzmodell (B)

Die gesetzlichen Bestimmungen zum Datenschutz (DSGVO, BDSG und LDSG) MUSSEN eingehalten
werden. Wird die SDM-Methodik nicht berticksichtigt, die MafSnahmen also nicht auf der Basis der
Gewahrleistungsziele systematisiert und mit dem Referenzmafinahmen-Katalog des SDM abgeglichen,
SOLLTE dies begriindet und dokumentiert werden.

3.2 Standard-Anforderungen

Fiir den Baustein CON.2 Datenschutz sind keine Standard-Anforderungen definiert.

3.3 Anforderungen bei erh6htem Schutzbedarf

Fiir den Baustein CON.2 Datenschutz sind keine Anforderungen fiir einen erhéhten Schutzbedarf
definiert.

4 Weiterfiihrende Informationen

41 Wissenswertes

Die EU-Datenschutz-Grundverordnung: ,Verordnung (EU) 2016/679 des Europédischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)" stellt grundlegende, europaweite gesetzliche Anforderungen an die Einhaltung des
Datenschutzes.

Das Standard-Datenschutzmodell (SDM) - ,,Eine Methode zur Datenschutzberatung und -priifung auf
der Basis einheitlicher Gewihrleistungszielen" des Arbeitskreises ,, Technik" der Konferenz der
unabhingigen Datenschutzbehérden des Bundes und der Linder bietet eine Methode, um gesetzliche
Datenschutzvorschriften umzusetzen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefahrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefihrdungen durch
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welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafnahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfiigbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefihrdungen sind fiir den Baustein CON.2 Datenschutz von Bedeutung.

G0.18 Fehlplanung oder fehlende Anpassung
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