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Alle neugeordneten IT-Berufe

Teil | der gestreckten Bearbziéu&?sjte;ﬁ
Abschlussprufung

Einrichtung eines IT-gestutzten

Arbeitsplatzes
Verlangt: Alle Aufgaben
Hilfsmittel: ~ Nicht programmierter Taschenrechner

Bewertung: Die Bewertung der einzelnen Aufgaben ist durch Punkte naher vorgegeben.

Zu beachten: Die Prifungsunterlagen sind vor Arbeitsbeginn auf Vollstandigkeit zu Gberprifen.
Der Aufgabensatz zur Teil 1 der gestreckten Abschlussprifung besteht aus:
e den Aufgaben 1 bis 4
Bei Unstimmigkeiten ist sofort die Aufsicht zu informieren.

Klare und Ubersichtliche Darstellung der Rechengange mit Formeln und Einheiten
wird entscheidend mitbewertet.
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-2- Aufgaben
Punkte

Projektbeschreibung:

Die Systemhaus KG berat Kunden und Kundinnen bei Fragen rund um die Themen Digitalisierung, IT-Infrastruktur
und IT-Sicherheit. Sie bietet ihrer Kundschaft IT-Komplettiésungen, beginnend bei der Bedarfsplanung bis zur Konfi-
guration und Wartung der IT-Komponenten, sowie Software an.

Die InnovativFinanz GmbH (Finanzdienstleistungsunternehmen) baut seinen Standort aus und beauftragt die
Systemhaus KG, die neuen Arbeitsplatze mit Geraten auszustatten sowie die Netzwerkinfrastruktur anzupassen.

Sie sind bei der Systemhaus KG beschéftigt und bereiten die Abwicklung des Auftrages vor.

IT1 Anforderungsanalyse und Wareneingangskontrolle 30
1.1 Arbeiten Sie die Kundenanforderungen aus der Anfrage von Herrn Kawon (Anlage 1) heraus. Uber- 15
tragen Sie diese in die unternehmensinterne Checkliste (Anlage 2).
1.2 Die bendtigten Endgerate wurden beim IT-Ausstatter Reldief-IT KG bestellt. Die Spedition lieferte die 15
Endgerate wie folgt:
s Tag der Lieferung 28.02.2022.
e Eine Palette mit 20 Paketen.
s Die Pakete sind duflerlich unbeschadigt.
Fahren Sie anhand der zur Verfligung stehenden Informationen (Anlage 3 bis 6) die Kontrolle der
angelieferten Ware durch und halten Sie Ihre Uberpriifungen auf einem separaten Blatt schriftlich
fest.
IT2 Netzwerkkonfiguration 30
Es liegt folgender Netzwerkplan vor.
l WLAN AP 1
9 ] WLAN AP 2
Firewall LEE
Router = Router Switch 1 Switch 2/;»; B s 2Es
inter_net ‘?925? l-.’:’; 1_?‘2,_16802 124‘3____*_5;v —s gl Cﬁtg El
v --—'.14—-/@*— ¢—mm
sl 4
=/ \
DNS-Server Date_iTSTarver
192.168.0.21 /24 192.168.0.22 /24
Notebook 1
2.1 Eines der neuen Gerate soll in das LAN eingebunden werden. Anschliefend soll es sowohl im LAN
als auch im Internet kommunizieren und Websites aufrufen kénnen.
2.1.1  Geben Sie eine dafiir giiltige IPv4-Adresskonfiguration auf einem separaten Blatt an. 4
2.1.2 Zwischen dem Router und dem Switch 1 wird eine Paketanalyse mit einem Netzwerkanalysator 8

durchgefiihrt. Sie analysieren den Internetzugriff des Notebooks 1 auf die Website
https://www.tagesschau.de.

Ermitteln Sie die Ziel-MAC-Adresse, Quell-MAC-Adresse, Quell-IPv4-Adresse und Ziel-IPv4-Adresse
des protokollierten Datenrahmens. Kreuzen Sie hierfur diese Informationen in Anlage 7 an.
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2.3.1

232

2.4

-3- Aufgaben
Punkte
Bei der Einbindung der mobilen Gerate bemangelt der Geschaftsfihrer der InnovativFinanz GmbH, 4

dass das WLAN sehr trége sei. Der Kunde beauftragt Sie daher mit der Messung der
Datenubertragungsrate.

Ihr Ergebnis:

o Die Dateniibertragungsrate im WLAN erreicht ca. 50 % der angegebenen Ubertragungsrate nach
IEEE 802.11.

e Die Datenlibertragungsrate im kupferverkabelten LAN erreicht ca. 94 %.

Beurteilen Sie diesen Sachverhalt.

Im Zuge der Modernisierung der IT soll auch die Daten- und Netzwerksicherheit des Unternehmens-
netzes verbessert werden. Dazu soll der Schutzbedarf des Unternehmens im Rahmen einer Risiko-
analyse neu bewertet werden.

Wahlen Sie 4 exemplarische Gefahrdungen auf Basis des Schutzziels "Verfiigbarkeit" (Anlage 8) flr 2
den Schutzbedarf des Zielobjekts "Datei-Server" aus.

Erlautern Sie flr Ihre 4 ausgewahlten Gefahrdungen jeweils eine Malinahme, um das Schutzniveau 6
des Datei-Servers zu erhéhen. Verwenden Sie fiir Ihre Lésung ein separates Blatt.

Ihr Kunde schliefl3t mit lhrem Unternehmen einen IT-Servicevertrag ab. Dieser schliefit die Server und
die Netzwerkinfrastruktur ein.

Service Level Agreement

Verfugbarkeit pro Jahr: 99,7 %

Servicebereitschaft: Mo. - So. 00:00 - 24:00 Uhr.

Reaktionszeit auf Stérungen: innerhalb von 2 Arbeitsstunden

Entstérdauer: innerhalb von 8 Stunden

Behandlung Ihrer Anfrage nach hochster Prioritat

Storungsdokumentation: Troubleticket

Monitoring der IT-Komponenten mit Proaktiv-Schutz mit Warnhinweisen per E-Mail
Wartungsfenster: Mo. - So. 22:00 - 06:00 Uhr.

Wartungsankundigung: 5 Tage

® & © ¢ © o o @ o

Der Datei-Server hatte bereits eine stérungsbedingte Downtime von 12 Stunden. Durch einen Hard- 6
wareausfall des RAID-Systems und dem Rucksichern der Datensicherung funktioniert der Server
nochmals 7 Stunden nicht. Der Kunde ist darlber sehr verargert.

Ihre Geschaéftsfiihrung bittet Sie um eine Stellungnahme.

Erklaren Sie, ob das Service Level Agreement in Bezug auf Verflgbarkeit und Entstdrdauer eingehal-
ten wurde.
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IT3  Software-Entwicklung 16
Die Software auf den ausgelieferten Computern wird weiterhin von den Mitarbeitenden der System- 16
haus KG verwaltet. Hierfiir steht eine Software zur Verfligung. Sie erhalten den Auftrag, ein Modul
dieser Software zu erweitern.
Im Pflichtenheft finden Sie folgende Beschreibung der Logik:
,...Die Suche nach einem Computer soll in diesem Modul Uber die MAC-Adresse maoglich sein. Die
Methode SucheMAC erhalt als Ubergabeparameter ein Array mit MAC-Adressen, das durchsucht
werden soll. Der zweite Parameter ist die MAC-Adresse, die gefunden werden soll. Als Riickgabe-
wert soll true zurickgegeben werden, wenn die gesuchte Adresse im Array vorhanden ist, andern-
falls false.
- Erstellen Sie die Suchlogik. Entscheiden Sie sich fiir eine der folgenden Darstellungsméglichkei-
ten:
e Im Unterricht gelernte Programmiersprache
o Detaillierter Pseudocode
e Struktogramm
e Programmablaufplan
Verwenden Sie daflir den Platz im dargestellten Quellcode (Anlage 9) oder ein separates Blatt.
IT4 Datenmeodellierung 14
Bei Auslieferung der Computer wird ein Dienst installiert, mit dem per REST-API Informationen zum 14

Computer abgefragt werden kénnen. Die Anlage 10 zeigt 3 exemplarische Abfragen von 3 unter-
schiedlichen Computern. Die Daten liegen im JSON-Format vor. Fir die Weiterverarbeitung sollen
die Daten in einer Datenbank gespeichert werden.

Erganzen Sie das dargestellte ERM in Anlage 11 um die Beziehungen, Kardinalitaten und Attribute,
die Sie aus den JSON-Dateien entnehmen kénnen.



Anlage 1

Anfrage

An ... info@systemhaus-kg.de 17.01.2022

Cc...

Bcc ...

Betreff: | Anfrage bzgl. Ausstattung Standorterweiterung

Anhang:

Sehr geehrte Damen und Herren,

fur unsere Niederlassung in Karlsruhe werden ab 01.06.2022 neue Endgerate flr unsere
Mitarbeitenden bendtigt. Der Standort wird als Share-Place genutzt. Das bedeutet, die

12 Beschaftigten teilen sich 6 Arbeitsplatze. Die Mitarbeitenden stimmen sich untereinander
ab, so dass die Arbeitsplatze innerhalb der Arbeitswoche voll besetzt sind. Die Ubrige Zeit
sind die Kollegen und Kolleginnen bei Kunden bzw. arbeiten von zu Hause. Jeder
Mitarbeitende erhalt sein eigenes Endgerat.

Es ist wichtig, dass das Endgerat schnell und einfach mit 2 Monitoren verbunden werden
kann. Umstandliche Steckverbindungen sollten vermieden werden. Die Monitore missen
ebenso angeschafft werden. Es sollen zwei 24 Zoll Full-HD Monitore sein, die ergonomisch
im Raum platziert und justiert werden kdnnen. Alle Gerate sollten moglichst leise sein. Hier
sollte auch auf den Energiebedarf und die Warmentwicklung geachtet werden.

Die Mitarbeitenden arbeiten primar mit Office-Anwendungen und missen im Internet recher-
chieren kénnen. Hausintern verfligen wir (iber ein LAN mit einer Ubertragungsrate von

1 Gbit/s und Uber ein WLAN. Der Grolteil der Daten wird auf unserem bereits vorhandenen
Datei-Server abgelegt, weshalb kein groRer lokaler Massenspeicher benétigt wird. Das Gerat
soll schnell booten und die Anwendungen starten konnen. Unsere Server laufen auf
Linux-Basis, die Clients sind aber Windows-Systeme. Video-Konferenzen sollen moglich sein.

Da die Mitarbeitenden neben dem Homeoffice das Gerat auch auf langeren Zugfahrten und
fur einzelne Kundengesprache vor Ort benotigen, muss das Gerat Uber einen eigenen
mobilen Netzzugang verfligen. Besondere Prozessor-Leistungen oder ArbeitsspeichergrélRen
werden nicht bendétigt. Es soll aber eine ungefahre Gréfienordnung angegeben werden.
Preislich planen wir mit ca. 1.500 EUR pro Mitarbeitenden.

Kénnen Sie mir bitte ein passendes Angebot zukommen lassen?

Mit freundlichen Griiten

Andreas Kawon

InnovativFinanz GmbH

Telefon: +49 721 123456-00
Telefax: +49 721 123456-10
E-Mail: Andreas.Kawon@lnnovativFinanz.com
Internet: InnovativFinanz.de
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Bitte geben Sie dieses Blatt mit lhren Lésungen ab.

Name, Vorname:

Klasse:

Anlage 7 — Datenrahmen

Ziel-MAC-Adresse
von...

Quell-MAC-Adresse
von...

Quell-IPv4-
Adresse von...

Ziel-IPv4-
Adresse von ...

[0 tagesschau.de
[ Firewall

O Router ISP

O Router

O Switch 1

O Switch 2

[0 Notebook 1

[ tagesschau.de
O Firewall

O Router ISP

O Router

[ Switch 1

O Switch 2

[0 Notebook 1

[J tagesschau.de

[ tagesschau.de

O Firewall O Firewall

O Router ISP O Router ISP
OO Router O Router

O Switch 1 O Switch 1
O Switch 2 O Switch 2

[J Notebook 1

[J Notebook 1

Anlage 8

BSI: 47 elementare Gefdhrdungen, Bedrohungen und Schwachstellen von IT-Systemen

1 Feuer 25  Ausfall von Geréaten oder Systemen
2 Unglinstige klimatische Bedingungen 26  Fehlfunktion von Geraten oder Systemen
3 Wasser 27  Ressourcenmangel
4 Verschmutzung, Staub, Korrosion 28  Software-Schwachstellen oder -Fehler
5 Naturkatastrophen 29  VerstoR gegen Gesetze oder Regelungen
: Unberechtigte Nutzung oder Administration
6 Katastrophen im Umfeld 30 von Geréten und Systemen
o ’ Fehlerhafte Nutzung oder Administration
7 Grof3ereignisse im Umfeld 31 von Geréten und Systemen
8 Ausfall oder Stérung der Stromversorgung 32  Missbrauch von Berechtigungen
9 Ausfall oder Stérung von Kommunikations- 98 Boreprefsnstl
netzen
10 Qéj:fall oder Storung von Versorgungsnet- 34 Anschlag
11 Ausfall oder Stérung von Dienstleistern 35  Notigung, Erpressung oder Korruption
12  Elektromagnetische Storstrahlung 36  Identitatsdiebstahl
13  Abfangen kompromittierender Strahlung 37  Abstreiten von Handlungen
14 Ausspahen von Informationen (Spionage) 38  Missbrauch personenbezogener Daten
15  Abhdren 39  Schadprogramme
16 Diebstahl von Geraten, Datentragern oder 40 Verhinderung von Diensten
Dokumenten (Denial of Service)
17 Verlust von Geraten, Datentragern oder Do- 41  Sabotage
kumenten
18  Fehlplanung oder fehlende Anpassung 42  Social Engineering
19  Offenlegung schiitzenswerter Informationen | 43  Einspielen von Nachrichten
20 I[1for_mat|onen Sdlor Froelsiesumunauvel: 44  Unbefugtes Eindringen in RAumlichkeiten
lassiger Quelle
21 Manipulation von Hard- oder Software 45  Datenverlust
22 Manipulation von Informationen 46 Ionr’ltggntatsverlust schutzenswerter Informati-
23 Unbefugtes Eindringen in IT-Systeme 47 Schéadliche Seiteneffekte IT-gestltzter An-

griffe

24  Zerstorung von Geraten oder Datentragern




Bitte geben Sie dieses Blatt mit lhren Lésungen ab.

Name, Vorname: Klasse:

Anlage 9 Programmlogik

lass Program

-~ ()

static void Main{stringl[] args)

/o

{//Testprogramm

new stringl] {

r

}:
bool gefunden = SucheMAC (macAdressen, "E4-CO-75-12-EL-L

}
static beool SucheMAC({string[] macAdressen, string gesucht})
{ //Platz fiir Ihre Ldsung:
}



Anlage 10 Datenbank

ption”: "PC in der Abteilung Software.”,
"Development”,

v g

: 12,
": "Anita Scheurenbrandt"

“: "192.168.©.23/24",
“yat

"2012:65:fd85:5712:e0ca:9e76:661F: c4f1",
g

"2012:65:1d85:5712:fdf4:11ed:%aba:%e27",
oG

ion": "Im First level support. Updateni”,

"y of

" 87,

" "192.168.0.208/24",

m

"0ffice”,

"Esra Hiliam"

w4

"192.168.0.55/24",
e

"2012:65:fd85:5712:fdf4:11ed:9cc3:1234",
yE"

T "Eingesetzt in der Buchhaltung”,
. "Office”,

: f
"r o243,

"Asymien Gourie"

"192.168.9.27/24",
"ugn

"192.168.@.32/24",

"yan
‘Walue": “2012:65:fd85:5712:e0ca:9e76:778e:cd4aa",
"Type": "ve"

Y
{
“Value™: "2812:65:fdB5:5712:fdf4:1led:%aba:cdle",
"Type": "vé"
}
]
}




Bitte geben Sie dieses Blatt mit lhren Lésungen ab.

Name, Vorname:

Anlage 11

MainUser

Klasse:

PC

|PAddress




