% Bundesamt
fur Sicherheit in der
Informationstechnik

CON: Konzepte und Vorgehensweisen

CON.9: Informationsaustausch

1 Beschreibung

1.1 Einleitung

Informationen werden zwischen Sender und Empfanger iber unterschiedliche Kommunikationswege
lbertragen, wie z .B. personliche Gespriche, Telefonate, Briefpost, Wechseldatentriger oder Datennetze.
Regeln zum Informationsaustausch stellen sicher, dass vertrauliche Informationen nur an berechtigte
Personen weitergegeben werden. Solche Regelungen sind besonders dann notwendig, wenn
Informationen {iber externe Datennetze ibermittelt werden.

1.2 Zielsetzung

Ziel dieses Bausteins ist es, den Informationsaustausch zwischen verschiedenen
Kommunikationspartnern abzusichern. Mithilfe dieses Bausteins ldsst sich ein Konzept zum sicheren
Informationsaustausch erstellen.

1.3 Abgrenzung und Modellierung

Der Baustein CON.9 Informationsaustausch ist einmal auf den gesamten Informationsverbund
anzuwenden, wenn Informationen mit Kommunikationspartnern, die nicht dem Informationsverbund
angehoren, ausgetauscht werden sollen.

Die Absicherung von Netzverbindungen wird in anderen Bausteinen des IT-Grundschutz-
Kompendiums behandelt, siehe Schicht NET Netze und Kommunikation. Anforderungen an
Wechseldatentrager (siehe Baustein SYS.4.5 Wechseldatentrdger) und die Weiterverarbeitung in IT-
Systemen aufierhalb des Informationsverbunds werden ebenfalls nicht in diesem Baustein
berticksichtigt.

2 Gefihrdungslage

Die folgenden spezifischen Bedrohungen und Schwachstellen sind fiir den Baustein CON.9
Informationsaustausch von besonderer Bedeutung.

2.1 Nicht fristgerecht verfiigbare Informationen

Der Informationsaustausch kann gestort, verzogert oder unterbrochen werden.

Informationen treffen verzégert oder nicht vollstindig ein oder werden zu langsam verarbeitet, wenn
die eingesetzte Technik Ubertragungsfehler erzeugt. Unter Umstinden endet der Austausch von
Informationen vollstindig, weil Schnittstellen oder Betriebsmittel nicht leistungsfihig genug sind oder
ausfallen.
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Geschiftsprozesse konnen erheblich beeintrichtigt werden, wenn erforderliche Fristen zur Lieferung
von Informationen nicht eingehalten werden. Im Extremfall werden vertraglich vereinbarte Fristen
gebrochen, weil eine Dateniibertragung durch technisches oder menschliches Versagen scheitert.

2.2 Ungeregelte Weitergabe von Informationen
Schutzbediirftige Informationen kénnen in die Hinde unbefugter Personen gelangen.

Es kann nicht beeinflusst werden, wer eine Information erhilt und nutzt, wenn z. B. im Vorfeld eines
Informationsaustauschs versiumt wurde, eine Vertraulichkeitsvereinbarung abzuschliefien. Das Risiko
des Datenmissbrauchs erhoht sich ebenfalls, wenn die Vertraulichkeitsvereinbarung unpréazise oder
liickenhaft formuliert wurde.

2.3 Weitergabe falscher oder interner Informationen

Schutzbediirftige Informationen kdnnen an unbefugte Empfianger versendet werden.

Schutzbediirftige Informationen kénnen versehentlich in die Hinde unbefugter Empfinger gelangen,
wenn Mitarbeiter nicht ausreichend sensibilisiert und geschult sind. So werden z. B. Datentrager
weitergegeben, auf denen sich Restinformationen wie unzureichend geléschte Alt-Daten befinden.
Andere Restinformationen sind ungel6schte interne Kommentare, die versehentlich in einem
elektronischen Dokument, z. B. als E-Mail-Anhang, an einen externen Empféanger ibermittelt werden.
In weiteren Fillen werden z. B. vertrauliche Unterlagen versehentlich an den falschen Empfinger
verschickt, weil klare Handlungsvorgaben fiir den Umgang mit vertraulichen Unterlagen fehlen.

24 Unberechtigtes Kopieren oder Verindern von Informationen
Informationen und Daten kénnen unbemerkt durch Angreifer abgegriffen oder beeinflusst werden.

Angreifer konnen Informationen vorsitzlich stehlen, wenn sie nicht ausreichend geschiitzt werden. So
kann ein Angreifer z. B. Datentriger auf dem Postweg abfangen oder unbemerkt den Inhalt
ungeschiitzt versendeter E-Mails lesen. Aufierdem kann ein Angreifer ungeschiitzte Informationen
verandern, wihrend sie Gibertragen werden und so beispielsweise Schadsoftware in Dateien einspielen.

2.5 Unzulingliche Anwendung von Verschliisselungsverfahren

Der Schutz von Informationen wihrend der Ubertragung mithilfe kryptographischer Verfahren kann
von Angreifern unterlaufen werden.

Ein Angreifer, der das kryptographische Verfahren kennt, kann die verschliisselten Daten und den
zugehorigen Schlissel abfangen, wenn Mitarbeiter die Verschliisselungsverfahren nicht sachgerecht
anwenden. Mitarbeiter, die nicht ausreichend geschult wurden, konnten z. B. den Schliissel gemeinsam
mit den Daten auf demselben Datentrager verschicken. Dartiber hinaus werden beispielsweise oft
Schlissel verwendet, die zu leicht zu erraten sind.

3 Anforderungen

Im Folgenden sind die spezifischen Anforderungen des Bausteins CON.9 Informationsaustausch
aufgefiihrt. Grundsatzlich ist der Informationssicherheitsbeauftragte (ISB) fir die Erfillung der
Anforderungen zustindig. Der Informationssicherheitsbeauftragte (ISB) ist bei strategischen
Entscheidungen stets einzubeziehen. Auflerdem ist der ISB dafiir zustidndig, dass alle Anforderungen
gemif} dem festgelegten Sicherheitskonzept erfiillt und tiberpriift werden. Zuséatzlich kann es noch
andere Rollen geben, die weitere Zustidndigkeiten bei der Erfiillung von Anforderungen haben. Diese
sind dann jeweils explizit in eckigen Klammern in der Uberschrift der jeweiligen Anforderungen
aufgefihrt.

Zustindigkeiten Rollen
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Grundsatzlich zustindig Informationssicherheitsbeauftragter (ISB)
Weitere Zustidndigkeiten Fachverantwortliche, Benutzer, Zentrale
Verwaltung

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN fiir den Baustein CON.9 Informationsaustausch vorrangig
erfillt werden:

CON.9.A1  Festlegung zulidssiger Empfinger [Zentrale Verwaltung, Benutzer] (B)

Die zentrale Verwaltungsstelle MUSS sicherstellen, dass durch die Weitergabe von Informationen nicht
gegen rechtliche Rahmenbedingungen verstofien wird.

Die zentrale Verwaltungsstelle MUSS festlegen, welche Empféanger welche Informationen erhalten und
weitergeben dirfen. Es MUSS festgelegt werden, auf welchen Wegen die jeweiligen Informationen
ausgetauscht werden diirfen. Jeder Mitarbeiter MUSS vor dem Austausch von Informationen
sicherstellen, dass der Empfianger die notwendigen Berechtigungen fiir den Erhalt und die
Weiterverarbeitung der Informationen besitzt.

CON.9.A2  Regelung des Informationsaustausches [Zentrale Verwaltung, Benutzer] (B)
Bevor Informationen ausgetauscht werden, MUSS der Informationseigentiimer festlegen, wie
schutzbediirftig die Informationen sind. Der Informationseigentiimer MUSS festlegen, wie die
Informationen bei der Ubertragung zu schiitzen sind.

Falls schutzbediirftige Daten tibermittelt werden, MUSS der Informationseigentiimer den Empfanger
dartiber informieren, wie schutzbediirftig die Informationen sind. Falls die Informationen
schutzbediirftig sind, MUSS der Informationseigentiimer den Empfinger aufierdem darauf hinweisen,
dass dieser die Daten ausschliefRlich zu dem Zweck nutzen darf, zu dem sie ibermittelt wurden.

CON.9.A3  Unterweisung des Personals zum Informationsaustausch
[Fachverantwortliche] (B)

Der Fachverantwortliche MUSS alle Mitarbeiter tiber die Rahmenbedingungen jedes
Informationsaustauschs informieren. Der Fachverantwortliche MUSS sicherstellen, dass die Mitarbeiter
wissen, welche Informationen sie wann, wo und wie weitergeben diirfen.

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fiir den Baustein CON.9 Informationsaustausch. Sie SOLLTEN grundsatzlich erfiillt werden.

CON.9.A4  Vereinbarungen zum Informationsaustausch mit Externen [Zentrale
Verwaltung] (S)

Bei einem regelmifligen Informationsaustausch mit anderen Institutionen SOLLTE die Institution
Rahmenbedingungen fiir den Informationsaustausch formal vereinbaren. Die Vereinbarung fiir den
Informationsaustausch SOLLTE Angaben zum Schutz aller vertraulichen Informationen enthalten.

CON.9.A5  Beseitigung von Restinformationen vor Weitergabe [Benutzer] (S)

Zusatzlich zu den allgemeinen Schulungsmafnahmen SOLLTE die Institution die Benutzer tiber die
Gefahren von Rest- und Zusatzinformationen in Dokumenten und Dateien informieren. Den
Benutzern SOLLTE vermittelt werden, wie sie Rest- und Zusatzinformationen in Dokumenten und
Dateien vermeiden kénnen.

Die Institution SOLLTE jeden Benutzer anleiten, wie unerwiinschte Restinformationen vom Austausch
auszuschliefRen, sind.

Die Benutzer SOLLTEN jede Datei und jedes Dokument vor der Weitergabe auf unerwiinschte
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Restinformationen tiberpriifen. Die Benutzer SOLLTEN unerwiinschte Restinformationen aus
Dokumenten und Dateien entfernen.

CON.9.A6 Kompatibilititspriifung des Sender- und Empfingersystems (S)

Vor einem Informationsaustausch SOLLTE {iberpriifen werden, ob die eingesetzten IT-Systeme und
Produkte auf Sender- und Empfingerseite kompatibel sind.

CON.9.A7  Sicherungskopie der iibermittelten Daten [Benutzer] (S)
Die Benutzer SOLLTEN eine Sicherungskopie der iibermittelten Informationen anfertigen, falls die
Informationen nicht aus anderen Quellen wiederhergestellt werden kénnen.

CON.9.A8  Verschliisselung und digitale Signatur (S)

Die Institution SOLLTE priifen, ob Informationen wihrend des Austausches kryptografisch gesichert
werden kdnnen. Falls die Informationen kryptografisch gesichert werden, SOLLTEN dafiir ausreichend
sichere Verfahren eingesetzt werden.

3.3 Anforderungen bei erhéhtem Schutzbedarf

Im Folgenden sind fiir den Baustein CON.9 Informationsaustausch exemplarische Vorschlige fiir
Anforderungen aufgefiihrt, die iber das dem Stand der Technik entsprechende Schutzniveau
hinausgehen und BEl ERHOHTEM SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die
konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

CON.9.A9  Vertraulichkeitsvereinbarungen [Zentrale Verwaltung, Benutzer] (H)

Bevor vertrauliche Informationen an Externe weitergeben werden, SOLLTE der Benutzer die zentrale
Verwaltung informieren. Die zentrale Verwaltung SOLLTE eine Vertraulichkeitsvereinbarung mit den
Empfingern abschliefien. Die Vertraulichkeitsvereinbarung SOLLTE regeln, wie die Informationen auf
der Empfingerseite aufbewahrt werden diirfen. In der Vertraulichkeitsvereinbarung SOLLTE festgelegt
werden, wer auf der Empfangerseite Zugriff auf welche tibermittelten Informationen haben darf.

4 Weiterfiihrende Informationen

41 Wissenswertes

Die International Organization for Standardization (ISO) beschreibt in ihrem Standard ISO/IEC
27001:2013, Kap. 13.2 Anforderungen an den Austausch von Informationen.

5 Anlage: Kreuzreferenztabelle zu elementaren Gefihrdungen

Die Kreuzreferenztabelle enthélt die Zuordnung von elementaren Gefihrdungen zu den
Anforderungen. Anhand dieser Tabelle ldsst sich ermitteln, welche elementaren Gefdhrdungen durch
welche Anforderungen abgedeckt sind. Durch die Umsetzung der aus den Anforderungen abgeleiteten
Sicherheitsmafinahmen wird den entsprechenden elementaren Gefihrdungen entgegengewirkt. Die
Buchstaben in der zweiten Spalte (C = Vertraulichkeit, I = Integritit, A = Verfligbarkeit) zeigen an, welche
Grundwerte der Informationssicherheit durch die Anforderung vorrangig geschiitzt werden. Die
folgenden elementaren Gefihrdungen sind fiir den Baustein CON.9 Informationsaustausch von
Bedeutung.

G0.14 Ausspihen von Informationen (Spionage)
G0.18 Fehlplanung oder fehlende Anpassung
Go0.19 Offenlegung schiitzenswerter Informationen
G022 Manipulation von Informationen

G025 Ausfall von Geriten oder Systemen
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G0.29 Verstof gegen Gesetze oder Regelungen

G045 Datenverlust
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